OPERATIONAL TECHNOLOGY:

Wandel, Herausforderungen

und neue Sicherheitsbedurfnisse
in der Smart Factory

Die digitale Transformation schreitet in der Industrie — und ins-
besondere der Produktfion —immer weiter voran. Dabei rockt
nun die Operative Technologie (engl. Operational Techno-
logy [OT]) starker in den Mittelpunkt. Es ist nicht IGnger nur ein
[T-Thema - beispielsweise sind die Daten- und Vernetzungs-
aspekte Teil der Informationstechnik (engl. Information Tech-

nology [IT]).

Mit dem Wandel der OT gehen allerdings spezifische Heraus-
forderungen einher, die in diesem Report skizziert werden.
Setzen sich die Unternehmen damit nicht auseinander, kén-
nen sie die mit der digitalen Transformation verbundenen be-
triebswirtschaftlichen Vorteile wie Kosteneinsparungen oder
Ertragspotenziale nicht vollsténdig ausschopfen.

Grundsatzlich handelt es sich bei der OT laut Gartner um
,Hardware und Software, die eine Anderung durch die direkte
Uberwachung und/oder Kontrolle von physikalischen Ge-
raten, Prozessen und Ereignissen im Unternehmen erkennen
oder verursachen.” Demnach ist die OT bei den Unternehmen
in erster Linie im Produktionsbereich — auf dem Shopfloor —
zu finden. Die IT wiederum umfasst die Technologien und Pro-
zesse fur Vernetzung, Informations- und Datenverarbeitung
sowie die Cloudumgebung. Wahrend die Gerdte der OT die
physische Welt steuemn, ist die IT auf Daten und Anwendungen
fokussiert.
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Bis heute sind die beiden Bereiche - IT und OT — voneinander
getrennt. Auch wenn IT und OT teilweise die gleichen Werk-
zeuge aus Soft- und Hardware nutzen, machten unterschied-
liche Charakteristika, Zielsetzungen, Schutzanforderungen und
PrioritGten eine differenzierte Verwaltung erforderlich. Die IT ist
auf die Erbringung von datenorientierten Diensten und An-
wendungen fokussiert, die durch standardisierte Technologien
kostenginstig erbracht werden — unter Anwendung der Prin-
zipien von Vertraulichkeit, Integritat und Verfigbarkeit. Die OT
ist auf die Ausfallsicherheit und Produktivitat der Herstellungs-
prozesse fokussiert und nutzt die Prinzipien VerfGgbarkeit sowie
Verlasslichkeit. AuBerdem bildete die OT meist ein eigenes
Okosystem, da keine Kommunikation mit anderen Untermneh-
mensnetzwerken oder dem Internet bestand, was bei der IT
hingegen immer der Fall war. Diese Trennung wandelt sich
allerdings im Zuge der digitalen Transformation, die insbeson-
dere zu Verdnderungen bei der OT fUhrt. Es entwickelf sich
eine IT/OT-Konvergenz. Beide Bereiche kommen sich ndher —
gerade die OT Ubernimmt dabei Prozesse und Best-Practice-
Ansatze der IT.

Im Folgenden wird diese Konvergenz ndher beleuchtet. Eine

groBe Rolle spielt dabei das Thema Cybersecurity, um das
sich Unternehmen nun auch im OT-Bereich kUmmern mUssen.
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Wandel der OT

Im Zuge der digitalen Transformation wandelt sich die OT.
Dies betrifft verschiedene Bereiche. Ein wesentlicher Punkt
ist hier das Thema Vernetzung. Die OT ist nicht mehr von der
AuBenwelt isoliert — die Abschottung nimmt sukzessive ab. Im
Internet der Dinge (engl. Internet of Things [loT] oder Indust-
rial Internet of Things [lloT]) sind auch Maschinen und Gerd-
te der OT mit dem Internet verbunden. AuBerdem nimmt im
Produktionsbereich die Bedeutung von Cloudidsungen zu,
wodurch [T-Infrastrukturen und Arbeitslasten in fremde Re-
chenzentren verlagert werden. DarUber hinaus werden die
Maschinen und Gerdte der OT zunehmend ,infelligenter*.
Mithilfe von kUnstlicher Intelligenz (KI) kann in der Produktfion
die Automatisierung gesteigert werden. Sowohl in der mao-
schinellen Produktfion als auch im Produktionsumfeld ist KI
in den verschiedensten Bereichen einsetzbar: Von der Pro-
dukt- und Prozessentwicklung Uber die Ressourcenplanung
und den Einkauf bis hin zu Instandhaltung und Logistik. Kl-
gesteuerte Maschinen eréffnen neue Optionen zur Gestal-
tung des Produktionsprozesses, indem sie selbststandig Er-
kenntnisse gewinnen und Prozesse intuitiv steuern, welche
dadurch weniger menschliche Intervention erfordern. Mit Kl
werden Maschinen befdhigt, selbststandig zu lernen, sich zu
optimieren und auf Anderungen zu reagieren.

Insgesamt wird die OT heterogener und vernetzter. AuBerdem
spielen immer mehr Aspekte bei der OT eine Rolle, die bisher
verstarkt in der IT verortet sind. Damit kommen sich OT und IT
immer ndher.

loT gewinnt in der Produktion zunehmend an Bedeutung
Anteil der befragten Unternehmensentscheider:innen,

fUr die loT in Zukunft wichtig fUr die Produktion ist, in Prozent;
Differenz zu 100 Prozent: weiss nicht/keine Angabe

27,8

Bereits umgesetzt bzw. aktuell in Umsetzung

37,9

Umsetzung in den kommenden ein bis zwei Jahren geplant

253

Umsetzung beabsichtigt, aber noch nicht konkret geplant

71

Keine Umsetzung beabsichtigt

Quellen jeweils: Handelsblatt Research Institute / TeamViewer
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IT/OT-Konvergenz

Die IT/OT-Konvergenz im Zuge der digitalen Transformation
zeigt sich darin, dass die aus der IT bekannten und seit Jahr-
zehnten etablierten Prozesse und Prinzipien wie beispielsweise
Asset Management, Service Level Agreements, Service Ma-
nagement und Steuerung der IT-Umgebung nun auch in der
OT relevant werden. Ohne diese IT/OT-Konvergenz kénnen
die mit der Digitalisierung verbundenen Potenziale im Produk-
fionsbereich nicht vollstandig realisiert werden.

Mit der Konvergenz sind damit diverse Vorteile hinsichtlich
Effizienz, Kosten und Produktivitat verbunden. Werden die IT-
Prozesse und -Prinzipien auch in der OT angewendet, kdnnen
die Ressourcen effektiver und effizienter eingesetzt werden.
Damit reduzieren die Unternehmen ihre Kosten.

AuBerdem kann mit der zunehmenden Nutzung der anfal-
lenden Daten die Effizienz der OT gesteigert werden — und
damit die Produktivitdt des gesamten Unternehmens. Des
Weiteren ist im Zuge der Konvergenz eine FlexibilitGtsverbesse-
rung maoglich. Mit der Einbindung von Echtzeit-Daten, durch
die Vernetzung und Kl-basierte Automatisierung kann die OT
schneller an die Ver&nderungen der Rahmenbedingungen
angepasst werden.

Weitere Best Practices rund um das Thema Daten, die von
der IT auf die OT Ubertragen werden kénnen, sind die richtige
Umsetzung von Datentransparenz sowie eine sinnvolle Doku-
mentation von Ereignissen. Daraus kdnnen wiederum Ansdtze
zur Verbesserung der Prozesse abgeleitet werden.

Cloud Services bereits bei mehr als der Hdlfte der
Unternehmen im Einsatz

Anteil der befragten Unternehmensentscheider:innen,

fUr die Cloud Services in Zukunft wichtig fUr die Produktion
sind, in Prozent; Differenz zu 100 Prozent: weiss nicht/keine
Angabe

Bereits umgesetzt bzw. aktuell in Umsetzung

29,3

Umsetzung in den kommenden ein bis zwei Jahren geplant

Umsetzung beabsichtigt, aber noch nicht konkret geplant

B 2

Keine Umsetzung beabsichtigt
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Bei dieser Entwicklung darf allerdings nicht Ubersehen werden,
dass OT und IT nicht nur ein Technologiethema sind. Prozesse
und Personen mussen bei der IT/OT-Konvergenz ebenfalls mit-
berUcksichtigt werden. Durch die bisherige Trennung beider
Bereiche waren auch die Prozesse und die verantwortlichen
Beschdaftigten getrennt. Zwischen den IT- und OT-Teams gab
es keine Zusammenarbeit. Diese Trennung zog sich durch bis
in die GeschdaftsfUhrung. Denn typischerweise berichtete das
OT-Team an den COO (Chief Operating Officer) und das IT-
Team an den CIO (Chief Information Officer).

Mit zunehmender Konvergenz mussen beide Seiten starker zu-
sammenarbeiten. Hierbei gilt es auch, die unterschiedlichen
Prioritéten in Einklang zu bringen. Das IT-Team strebt beim Einsatz
von IT-Lésungen im Produktionsbereich an, die dortigen Prozesse
zu verbessern. FUr das OT-Team — Werksleiter:in und Fertigungs-
beschdftigte — stehen hingegen hohe Effizienz und Qualitét so-
wie geringe Ausfall- und Ausschussquoten im Vordergrund.

Der Wandel der OT im Zuge der digitalen Transformation fGhrt
zu anderen Prozessen bei den Beschdaftigten. Gerade mit der
zunehmenden autonomen Steuerung der Maschinen wer-
den diese sich in erster Linie selbst Uberwachen. Erst auf der
ndchsten Ebene kontrollieren die Beschdaftigten die OT und
kénnen damit fir mehr Gerdate verantwortlich sein als bisher —
ohne groBeren Aufwand. AuBerdem wird nun auch Remote
Work fUr den OT-Bereich mdglich, zumindest ein Teil der Be-
legschaft kann die Tatigkeiten beispielsweise von zu Hause
aus erledigen. Dies ist zugleich auch ein Treiber fUr die Ver-
anderung.
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Herausforderungen beim Wandel der OT
Aus dem Wandel der OT im Zuge der IT/OT-Konvergenz er-
geben sich fur die Unternehmen Herausforderungen, auf die
sie reagieren mussen.

OT-Cybersecurity

Cybersecurity war in der Vergangenheit nur ein Randthema
fUr den OT-Bereich. Aufgrund der Abfrennung vom IT-Bereich
und dem Internet (,,Air Gap*) war die OT fur Angreifer auf di-
gitalem Weg nicht erreichbar. Die Unternehmen mussten nur
den physischen Zugang Uberwachen und schitzen, um die
OT zu sichern.

Mit einer zunehmenden Vernetzung der OT und neue Tech-
nologien wie intelligenten Gerdten sowie loT dndert sich dies
allerdings. Der Produktionsbereich wird zu einem mdglichen
Ziel von Cyberangriffen. Zuletzt haben diese Angriffe auf die
OT zugenommen. Beispiele wie der Computerwurm Stuxnet
zeigen, dass solche Schadprogramme am Ende auch physi-
sche Schdden erzeugen kénnen.

Unternehmen mussen deshalb das Thema Cybersecurity nun
ebenfalls im OT-Bereich etablieren — mit allen relevanten
Aspekten. Zu Beginn gilt es, die besonders schitzenwerten
Bereiche zu identifizieren - die ,Kronjuwelen”, ohne die ein
weiterer Befrieb nicht moglich ist. AnschlieBend muUssen Be-
drohungslage und Risikostatus untersucht werden. Davon
leiten sich dann die Sicherheitsanforderungen ab. Hier kann
der OT-Bereich auch von den langjdhrigen Erfahrungen mit
der Cybersecurity im IT-Bereich lernen. So ist das dort erprobte
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93 %

der Unternehmen mit OT
verzeichneten in den ver-
gangenen zwolf Monaten
mindestens einen
Cyberangriff

Malware ist die Hauptangriffsart

& G

61% 90 %

der Angriffe fOhrten zu der Stérungen dauerten
Stérungen bei der OT Stunden oder lGnger bis
zur Wiederherstellung
der Systeme

Die Stérungen sind grésstenteils erst in Stunden oder Tagen

Jew. Anteil der mehr als 500 befragten Unternehmen, behoben

die Cyberangriffe auf ihre OT-Infratsruktur erfasst
in Prozent; Mehrfachnennungen méglich

haben, Langste Dauer zur Behebung der Stérung; Anteil der mehr als
500 befragten Unternehmen, die Cyberangriffe auf ihre
OT-Infratsrukfur erfasst haben, in Prozent

Monate
Minuten

Gerzielte Hackerangriffe

Mobile Sicherheitslicke

Ransomware

32

Interne SicherheitslUcke: Herkunft unbekannt

29

Kompromittierte Speichermedien

29

Interne Sicherheitslicke: Angriff/Sabotage
durch eigene Mitarbeiteriinnen

22
Distributed-Denial-of-Service-Angriffe (DDoS)

Quelle fir alle Grafiken: FORTINET
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Zero-Trust-Konzept auch fir den OT-Bereich eine potenzielle
Lésung. Bei Zero Trust wird grundsdtzlich allen Diensten, An-
wender:innen und Gerdten misstraut. Deshalb haben sich
sdmtliche Anwender:innen und Gerdte zu authentifizieren
und der Datenverkehr ist grundsétzlich verschlisselt. Alles und
jeder wird regelmdaBig UberprUft und kontrolliert, bevor der Zu-
griff auf Unternehmensdaten und -netzwerke gewdhrt wird.
Und auch wenn die Identitat der Anwender:innen verifiziert
ist, wird immer nur die niedrigste Zugriffsstufe gewdhrt, die zur
Erledigung der Aufgaben ausreicht. Zusatzlich wird das OT-
Nefzwerk in kleinere Einheiten segmentiert, sodass Angreifer
im Erfolgsfall nur Zugriff auf einen kleinen Teilbereich erlangen
und nicht auf das gesamte Netzwerk.

Die Ubertragung der Expertise vom [T-Bereich auf den OT-Be-
reich ist allerdings nur zu einem bestimmten Grad mdglich.
Denn es gibt auch unterschiedliche Bedingungen bei der
Cybersecurity im OT-Bereich. So ist die OT — anders als mitft-
lerweile die IT — nicht ,per Design" auf Cybersicherheit aus-
gelegt. Die Systeme sind vielmehr so entwickelt, dass die Aus-
fallsicherheit und damit die VerfGgbarkeit optimal sind. Dies
betrifft geradedltere Systeme, die im OT-Bereich noch viel-
fach im Einsatz sind. Dazu kommt, dass regelmdaBige Sicher-
heitsupdates bei OT-Systemen &uBerst herausfordernd sind,
da die Systeme nicht einfach fir einen gewissen Zeitfraum
heruntergefahren werden kénnen.
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Was allerdings im OT-Bereich dhnlich wie im IT-Bereich bei der
Cybersecurity wichtigist: die Sensibilisierung und Schulung der
Beschdaftigten. Gerade fur die OT-Belegschaft war Cyberse-
curity bisher kein Thema. Es ist erforderlich, den Beschdaftigten
die Gefahren aufzuzeigen und sie im richtigen sowie sicheren
Umgang damit zu frainieren.

Legacy - Umgang mit den Alt-Systemen

Ein Risikofaktor mit Blick auf die Cybersecurity ist der Fakt, dass
in der OT noch vielfach Alt-Systeme — Legacy —im Einsatz sind.
Aus wirtschaftlichen Gronden kénnen Unternehmen nicht inre
gesamtfe OT in einem Durchlauf erneuern. Vielmehr erstreckt
sich die digitale Transformation der OT Uber einen langen Zeit-
raum, weshalb die OT-Landschaft sehr heterogen ist. Mit der
Legacy steigt allerdings das Angriffsrisiko, da diese dlteren
Systeme noch aus einer Zeit stammen, wo Cyberangriffe kein
Thema waren. Insofern gibt es keine eingebauten SchutzmaB-
nahmen dagegen. Zusatzlich sind auch oftmals noch dltere
Betriebssysteme im Einsatz, die nur ein geringes Cybersecuri-
ty-Level aufweisen. Updates sind unter Umsténden nicht mehr
verfUgbar oder MaBnahmen zur Verbesserung der Sicherheit
nicht kompatibel.

Die Legacy bringt allerdings auch Uber den Cybersecurity-
Aspekt hinaus Nachteile fUr die Unternehmen mit sich. Da in
den Unternehmen weiterhin Alt-Systeme zum Einsatz kom-
men, kann das volle Potenzial der Digitalisierung nicht reali-
siert werden. Nicht alle Bereiche sind auf dem aktuellen tech-
nischen Stand und Prozesse werden unter Umstdnden durch
eingeschrdnkte Kompatibilitat verlangsamt.

Change Management

Die IT/OT-Konvergenz ist, wie erwdhnt, kein reines Technolo-
giethema, sondern erfordert auch eine Anpassung bei der
Aufbau- und Ablauforganisation. Der Wandel der OT und
das Ubertragen von [T-Prozessen sowie -Prinzipien macht
ein Change Management erforderlich. Aufgrund der unter-
schiedlichen Kultur und PrioritGten bei den OT-Beschdaftigten
kann die zunehmende Bedeutung von Best Practices aus der
IT allerdings zu Konflikten fGhren. Zudem behindern organisa-
torische Barrieren die ,,neue" Art der OT-Arbeit. Genau daran
muss gearbeitet werden. Es gilt, von vornherein Konflikte zu
vermeiden und Einblicke in die Arbeit des IT-Teams zu ermdg-
lichen. Etwaige Datensilos sollfen aufgebrochen werden.

Dariber hinaus ist die Ubernahme von [T-Prozessen und
-Prinzipien auch mit neuen Qualifikationsanforderungen ver-
bunden. Durch den verstarkten Einsatz von [T-Lésungen im
OT-Bereich sowie die zunehmende Bedeutung von Cy-
bersecurity bendfigen die Beschdaffigten die dafir er-
forderlichen Fdhigkeiten. Das Training zum Aufbau des
Know-hows kann ,,cross-sectional” — Uber OT und IT hinweg —
gestaltet werden, um das Zusammenwachsen der Teams zu
férdern.
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Einschatzung von ServiceNow

Infolge des Booms von Industrie 4.0 sind die Technologien, die
in Ferfigungsumgebungen zum Einsatz kommen, zunehmend
komplexer und integrierter geworden. Viele Fertigungsunter-
nehmen sind jedoch weiterhin auf manuelle Prozesse und
veraltete Verfahren angewiesen, um ihre OT am Laufen zu
halten. Daher fdllt es ihnen schwer, sich einen vollstGndigen
Uberblick Uber ihre OT zu verschaffen und die Mitarbeiten-
den, Prozesse und Technologien zu vernetzen.

Eine erfolgreiche I[T/OT-Konvergenz kann nur stattfinden,
wenn ein sicheres und einheitliches Konzept geschaffen wird,
welches die digitale und die physische Welt miteinander ver-
netzt. Durch die EinfGhrung von Smart-Factory-Technologien
(zum Beispiel loT-Devices) werden immer mehr Maschinen
miteinander vernetzt und es steht eine groBe Menge an Do-
ten zur VerfUgung. Der Weg von der Erkenntnisgewinnung hin
zu einer sinnvollen MaBnahmenumsetzung ist jedoch nach
wie vor ein Kernproblem. Zun&chst geht es darum, sich einen
Uberblick Uber die betriebliche Technologie zu verschaffen.
Mit dieser Ubersicht kénnen Fertigungsanlagen und -prozesse
effizient gesichert, Uberwacht und verwaltet werden.

DarUber hinaus stehen manuelle und fehleranfdllige Prozes-
se im Fokus, da viele arbeitsintensive Fertigungsschritte nach
wie vor nicht digitalisiert sind und Potenziale zur Produkftivité&ts-
steigerung nicht realisiert werden. Die Betriebstechnologie mit
digitalen Arbeitsprozessen zu verbinden und mit kinstlicher
Intelligenz zu integrieren, kann Probleme in der Fertigung ana-
lysieren, diese reduzieren und die Produkftivitat steigern.

OPERATIONAL TECHNOLOGY MANAGEMENT

Wie kann ServiceNow dabei helfen?

ServiceNow hilft Unternehmen bei der digitalen Transformati-
on zur Fertigungsindustrie 4.0, um die Produkfivitat zu steigern,
Risiken zu verringern und die Kundenerfahrungen zu verbes-
sern. Als Grundlage fur alle digitalen Workflows verbindet die
Now Platform® unternehmensweit Menschen, Funktionen und
Systeme.

Unser Portfolio fur die Produktionsumgebung umfasst die
Lésung ServiceNow Operational Technology Management.

ServiceNow Operational Technology Management ermdg-
licht es Ihnen, eine vollistdndige Ansicht aller OT-Systeme
mit Kontextinformationen zu erhalten. Mit Hilfe von digitalen
Workflows kénnen Sie |hre Betriebstechnologie mit den Ferti-
gungsprozessen verknipfen, um bei Problemen oder Ande-
rungen schnellstmdglich zu reagieren und den Betrieb wieder
herzustellen.

Mit ServiceNow Operational Technology Management erhal-
ten Unternehmen ein ,,Single System of Action” fUr die Ferti-
gungsumgebung zur UnterstUtzung der Produktionseffektivitat.

Eine zentrale Plattform, die Sie bei der Sicherung und Verwaltung all Inrer OT-Systeme in lnrem gesamten Fertigungsbetrieb

unterstUtzt

S

OT-Foundation

5

OT-Visibility

Aufbau einer soliden
Datengrundlage

Visualisierung aller
[T&OT Assets

Quelle: ServiceNow
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OT-Vulnerability Response OT-Service Management

Konftrolle von kritischen
Komponenten

Standardisierung
des Servicegrads
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Kontakt

Jirgen Schon, Sebastian Kapitza,
Director, Manufacturing Industry GTM — EMEA, Advisory Solution Consultant,
juergen.schoen@servicenow.com sebastian.kapitza@servicenow.com

Uber ServiceNow

FUr eine Welt, in der Arbeit weniger Arbeit macht — das ist die Vision von ServiceNow. Wir tfransformieren
manuelle Prozesse in moderne, digitale Workflows. Mitarbeiter und Kunden bekommen schnellen, unkom-
plizierten Zugriff auf Informationen und Dienstleistungen, so, wie sie es aus ihrem Privatleben gewohnt sind.
Routine-Aufgaben werden strukturiert und automatisiert, Machine Learning und Kl steigern die Effizienz und
helfen, Fehler zu vermeiden und Probleme proaktiv zu adressieren. Die Now Platform®: Die intelligente und
intuitive Cloud Plattform.

ServiceNow fransformiert manuelle Prozesse in moderne, digitale Workflows — fUr eine Welt, in der Arbeit
weniger Arbeit machf.
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