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Grufdwort

von Dr. Markus Richter

er digitale Raum kennt keine Gren-
zen. Egal ob wir in Berlin, Briissel
oder Washington sitzen — mit
unserem Smartphone konnen
wir auf eine uniiberschaubare
Menge von Informationen zugreifen
und diese nahezu in Echtzeit an fast je-
den Ort der Welt versenden. Dieser
technologische Quantensprung hat
unsere Welt grundlegend verindert. Neue
Wirtschaftsmodelle sind entstanden, der
Zugriff auf Wissen ist so einfach wie nie und
aus unserem Privatleben sind vernetzte Gera-
te nicht mehr wegzudenken.

Neue Herausforderungen

Eine Welt, die sich immer mehr vernetzt, bringt
aber auch neue Herausforderungen mit sich. An-
griffe, die Sicherheitsliicken in global verbreite-
ten Produkten ausnutzen, konnen weltweit Sys-

Dr. Markus Richter,
Staatssekretar und Beauftragter der
Bundesregierung fur Informationstechnik,
Bundesministerium des Innern

tauschen. Auch in den Lindern entstehen

immer mehr Plattformen zur Abstimmung

bei Cybervorfillen. Mit der Aufnahme

von Landervertretern in das Cyber-AZ

haben wir in diesem Jahr beide Ebenen

miteinander verzahnt. Um kiinftig noch

enger mit den Lindern kooperieren zu

konnen, soll das Bundesamt fiir Sicher-

heit in der Informationstechnik (BSI) zu

einer Zentralstelle im Bund-Léinder-Ver-

haltnis ausgebaut werden. Damit entwi-

ckeln wir es — neben dem Bundeskriminal-

amt und dem Bundesamt fiir Verfassungs-

schutz - zur dritten tragenden Sdule einer foderal
integrierten Cybersicherheitsarchitektur fort.

Wie wichtig die enge Zusammenarbeit mit
unseren européischen und internationalen Part-
nern ist und wie erfolgreich wir gemeinsam sein
konnen, zeigt der Fall Emotet eindriicklich.
Emotet galt weltweit als eine der schadlichsten

EINE VERNETZTE

FUR EINE VERNETZTE WELT

temausfalle ausldsen — mit zum Teil gravierenden Auswirkungen auf
die Wirtschaft und die Versorgungssicherheit der Bevolkerung. Durch
Cybercrime-as-a-Service (Cyberstraftat als Dienstleistung), das aufei-
ner globalen und arbeitsteilig agierenden kriminellen Gemeinschaft
der sog. Underground Economy basiert, konnen auch weniger cyber-
affine Straftiter technisch komplexe Straftaten begehen. Und mit lan-
deriibergreifend verteilten Botnetzen ist es méglich, erhebliche Uber-
lastungsangriffe auf Internetdienste durchzufithren — der Ausfall einer
gesamten Plattform kann die Folge sein.

Gemeinsame Antworten
Aufdiese Herausforderungen miissen wir Antworten finden. Der Staat
steht dabei in besonderer Verantwortung, denn bei ihm liegt das Ge-
waltmonopol. Er ist daher gefordert, seine Behorden so aufzustellen,
dass sie den Bedrohungen effektiv entgegentreten konnen. Dabei ist
entscheidend: Bei solchen Bedrohungen darf es kein behordliches Si-
lodenken geben. Dies gilt fiir die Behorden des Bundes genauso wie fiir
die Zusammenarbeit zwischen Bund und Landern. Dariiber hinaus ist
die internationale Dimension in den Blick zu nehmen. Ohne eine in-
tensive européische sowie bi- und multilaterale Zusammenarbeit kon-
nen wir beim Thema Cybersicherheit nicht nachhaltig erfolgreich sein.
Daraus folgt, dass wir eine vernetzte Cybersicherheitsarchitektur
benoétigen. In Deutschland sind wir dabei auf einem guten Weg. Das
Nationale Cyber-Abwehrzentrum (Cyber-AZ) sorgt dafiir, dass sich
alle zustindigen Bundesbehdrden im Cyberraum eng miteinander aus-

Malware-Varianten, die alleine in Deutschland einen Schaden in Héhe
von mindestens 14,5 Millionen Euro verursacht hat. In enger Abstim-
mung mit unseren Partnerbehdrden wurde die Emotet-Infrastruktur
Anfang des Jahres zerschlagen, ein Beschuldigter in der Ukraine vor-
laufig festgenommen und den Tétern gleichzeitig jede Moglichkeit ge-
nommen, die Kontrolle iiber ihre Infrastruktur zuriickzuerlangen. An
solche Erfolge wollen wir ankniipfen und die Kooperation mit unseren
Partnern noch weiter vertiefen.

Auf Augenhéhe mit Wirtschaft, Wissenschaft

und Gesellschaft

Die Herausforderung, Cybersicherheit zu gewihrleisten, kann der
Staat nicht alleine bewiltigen. Er ist vielmehr auf eine Zusammenar-
beit mit Akteuren aus der Wirtschaft, der Wissenschaft und der Gesell-
schaft angewiesen. Diese Zusammenarbeit muss auf Augenhohe statt-
finden. Hierfiir bestehen bereits erfolgreiche Formate. Allein im Rah-
men der Allianz fiir Cybersicherheit tauschen sich rund 5.400
Unternehmen und Institutionen mit dem Staat zu Sicherheitsfragen
im digitalen Raum aus. Aber ich bin davon {iberzeugt, dass wir noch
besser werden konnen. Wir miissen das vielfiltige Wissen, das in un-
serer Gesellschaft vorhanden ist, bei zentralen Vorhaben umfassend
einbinden. Dabei diirfen wir auch kritische Auseinandersetzungen in
der Sache nicht scheuen. Wenn alle Seiten gemeinsam an konstrukti-
ven Losungen arbeiten, ist dies ein grof3er Gewinn fiir die Cybersicher-
heit.
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4 Datenschutz

OHNE CYBERSICHERHEIT
KEIN DATENSCHUTZ

Cybersicherheit und Datenschutz endlich als Erfolgsfaktor verstehen
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von Prof. Ulrich Kelber

ybersicherheit und Datenschutz sind wie Ge-
schwister: Oft ziehen sie an einem Strang,
manchmal sind ihre Interessen unterschiedlich,
aber am Ende sind sie doch aus einem Holz ge-
schnitzt. Selbst ihr Image ist dhnlich und oft zu
Unrecht negativ besetzt. Es wird in Kategorien wie Auf-
wand, Kosten und Risiken gedacht — und dabei vollig ver-
gessen, dass Cybersicherheit wie Datenschutz dariiber
hinaus essenzielle Vertrauensanker fiir die Digitalisie-
rung sind. Hochste Zeit fiir einen Perspektivwechsel.

Cybersicherheit und Datenschutz — wir streiten
fast nie

Die Schutzziele von Cybersicherheit und Datenschutz
zahlen aufeinander ein und sind oftmals sogar gleich.
Denn der Schutz personenbezogener Daten setzt auch
die Sicherheit der Datenverarbeitung voraus. Datensi-
cherheitist damit integraler Bestandteil des Datenschut-
zes. Sie schiitzt zum Beispiel IT-Systeme, insbesondere
Hardware, Software und - auch sonstige nicht-perso-
nenbezogene Daten vor der Gefahr des Verlustes, der
Zerstorung oder des Missbrauchs durch Unbefugte. Mit
dieser Zielrichtung erfasst die Datensicherheit auch ganz
analoge Aspekte, etwa den Zutrittsschutz von Server-
Riaumen oder papierbasierter Aktenrdumen. Verant-
wortliche und Auftragsverarbeiter miissen geeignete
technische und organisatorische Mafdnahmen treffen,
um diese Ziele zu erreichen. Geeignetheit bedeutet, dass
der Schutzaufwand und das Risiko bei der Auswahl der
technischen und organisatorischen Mafinahmen in ei-
nem angemessenen Verhiltnis stehen miissen. So sieht
es die Datenschutzgrundverordnung explizit vor. Be-
stimmte Maf$nahmen wie die Pseudonymisierung oder
Verschliisselung werden sogar namentlich im Gesetz als
Schutzmechanismen genannt. Insgesamt geht es also da-
rum, die Vertraulichkeit, Integritit, Verfiigbarkeit und
Belastbarkeit der Systeme und Dienste sicherzustellen
beziehungsweise nach einem Zwischenfall wieder her-
zustellen.

In seltenen Fillen konnen die Interessen von Daten-
sicherheit und Datenschutz auch gegeneinander stehen.
Etwa, wenn personenbezogene Daten fiir eine Analyse
von Cyberangriffen linger aufbewahrt werden sollen, als
es aus Sicht des Datenschutzes angebracht wire. Hier
kann es — wie in jeder Familie - schon einmal zu Span-
nungsverhiltnissen kommen, die einen sachgerechten
Ausgleich erfordern.

Cybersicherheit — von Anfang an und immer
wieder

Wie gesagt: Datensicherheit ist eine Voraussetzung fiir
effektiven Datenschutz. Es gilt eine einfache Gleichung:
Ohne IT-Sicherheit (und tbrigens auch ohne Daten-
schutz) kein Vertrauen. Und ohne Vertrauen keine Nut-
zung von digitalen Diensten. IT-Sicherheit ist damit, wie
der Datenschutz auch, ein wichtiger Erfolgsfaktor fiir die
Digitalisierung. Wer ,,Security-by-design“von Anfang an

bei der Entwicklung von Produkten und Services mitbe-
riicksichtigt, ist gut beraten. Denn nachtriglich wird es
oftmals schwierig und (dann tatsichlich) aufwindig,
grobe Defizite oder Fehler in der IT-Sicherheitsarchitek-
tur wieder zu korrigieren. Dies ist vor allem der Fall,
wenn hierdurch grundlegende Anpassungen am System-
design erforderlich wiirden.

Im Datenschutz ist diese proaktive, aus meiner Sicht
sehr kluge Technikgestaltung konzeptionell bereits lange
etabliert. Daher ist es kein Wunder, dass die DSGVO
auch hierzu Aussagen trifft: Es geht darum, bereits in der
Entwicklungsphase die datenschutzrechtlichen Implika-
tionen mitzudenken und zu tiberlegen, wie datenschutz-
rechtliche Risiken bereits in diesem frithen Entwick-
lungsstadium bestmoglich reduziert werden kénnen.
Cybersicherheit ist aber wie der Datenschutz sicher
keine einmalige Angelegenheit, die man zu Beginn ab-
schlieffend klirt und dann zu den Akten legen kann. Es
ist vielmehr eine fortwihrende Aufgabe fiir den gesam-
ten Lebenszyklus von Produkten und Dienstleistungen
in der digitalen Welt.

Cybersicherheit und Datenschutz miissen
Chefsache und Erfolgsfaktor werden
Ohne starken Datenschutz und ein hohes Maf3 an Cyber-
sicherheit steigen die Risiken massiv an. Denn nicht aus-
reichend geschiitzte IT-Systeme sind lohnende Ziele fiir
Missbrauch und Kriminalitit. Es ist deshalb kurzsichtig
und brandgefihrlich, Cybersicherheit allein als lastigen
Kostenfaktor zu betrachten. Um es anschaulich zu ma-
chen: Wenn Produktionsabliufe digitalisiert werden, ist
man gut beraten, die genutzten IT-Systeme vorbildlich
zu schiitzen. Sonst stehen die Fabrikbdnder im Falle von
digitaler Sabotage schlicht still. Fiir Unternehmungen ist
das — neben den finanziellen Folgen — meistens auch mit
erheblichen Reputationsschiden verbunden. Gleiches
gilt fir Datenpannen, die auferdem eine Reihe rechtli-
cher Sanktionsmoglichkeiten nach sich ziehen kénnen.
Cybersicherheit und Datenschutz sind deshalb auch aus
dieser Perspektive wichtige Erfolgsfaktoren fiir die Digi-
talisierung. Denn erleidet ein Produkt oder eine Dienst-
leistung erst einmal einen solchen Imageschaden, dann
wird es schwierig, hier wieder Boden gut zu machen.
IT-Sicherheit und Datenschutz miissen auch wegen
dieser substanziellen Bedeutung Chefsache werden. Wir
sollten die Chancen einer sicheren, datenschutzkonfor-
men Digitalisierung fiir die deutsche und europdische
Digitalwirtschaft nutzen. Hiervon sind wir leider noch
zu weit entfernt. Cybersicherheit und Datenschutz wer-
den leider oft negativ kommentiert. Die offenkundigen
Vorteile werden nur selten in den Blick genommen.
Gerade der Datenschutz wird in steter Regelmif3ig-
keit als angebliche ,,Bremse* fiir Innovationen gebrand-
markt. Es hilt sich hartnickig das Marchen, der er sei
mafigeblich schuld daran, dass Deutschland keine funk-
tionierenden digitalen Antworten auf die Pandemie ge-
funden habe. Dasist schlicht Unsinn und zeugt wahlweise
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Prof. Ulrich Kelber,
Bundesbeauftragter fir den Datenschutz
und die Informationssicherheit

Die Welt wartet auf
europaische Alternativen
mit einem Hochstmaf3
an Cybersicherheit
und Datenschutz.

von vélliger Unkenntnis oder gefihrlichen Hintergedan-
ken. Mir ist kein Fall, keine seitens Gesundheitsministe-
rium oder Robert Koch Institut geplante Funktionalitit
bekannt, bei der der Datenschutz dazu gefiihrt hat, dass
eine sinnvolle Technologie nicht realisiert werden konnte
oder nur zeitlich verzogert wurde.

Vor allem mit Blick auf den gewaltigen Digitalisie-
rungsschub, der sich vor unseren Augen abspielt, erge-
ben sich vielmehr enorme Wachstumspotenziale fiir un-
sere Digitalwirtschaft: Lassen Sie uns ein Hochstmaf3 an
Cybersicherheit und Datenschutz zu unserem globalen
Wettbewerbsvorteil ausbauen. Die Welt wartet auf sol-
che Alternativen aus Europa. Wie sollte eine verantwor-
tungsbewusste und sinnvolle technologische Weiterent-
wicklung denn auch sonst aussehen? Als Europierinnen
und Europier muss es unser Anspruch sein, nicht nur die
Geschwister Datenschutz und Cybersicherheit zusam-
men zu bringen, sondern die gesamte Familie, zu der
auch die Aspekte Innovation und Wettbewerbsfahigkeit
gehoren.

Fiir diese gemeinsame Aufgabe wiinsche ich uns allen
- sei es in der Cybersicherheit, sei es im Datenschutz —
bestmoglichen Erfolg. [ ]

HandelsblattJournal




6 IT-Sicherheit aktuell

NACHRICHTENDIENSTE
ALS INSTRUMENT DER
RESILIENTEN DEMOKRATIE

von Thomas Haldenwang

esilienz ist das Modewort der Stunde — und als

neues Kriterium fiir die Widerstandsfihigkeit

von Gesellschaften in aller Munde. Die steile

Karriere des Begriffes ist plausibel, denn in den

vergangenen 20 Jahren mussten Politik und Ge-
sellschaft reaktiv mehreren grof3en Krisen trotzen. Inter-
nationaler Terrorismus, eine Finanzkrise, der Klimawan-
delund die aktuelle Pandemie haben die Verwundbarkeit
interdependenter Gesellschaften schmerzhaft offenge-
legt. Es verbreitet sich ein Bediirfnis nach vorausschau-
enden Strategien zur Krisenbewiltigung — und ein neues
Bewusstsein fiir die Notwendigkeit robuster Sicherheits-
architekturen.

Aus dem Blickwinkel der Resilienz wird ,,robust® da-
bei zunehmend als Fihigkeit verstanden, Risiken zu an-
tizipieren und die eigenen Ressourcen flexibel auf er-
kannte Bedrohungen auszurichten. Es gilt, Schiden
frithzeitig zu verhindern oder auf ein kontrollierbares
Maf? einzugrenzen.

In diesem Sinne ist das Bundesamt fiir Verfassungs-
schutz bereits durch seinen gesetzlichen Auftrag ein
effizienter Dienstleister fiir die Widerstandskraft einer
offenen, aber wehrhaften Demokratie. Fir den Schutz
aller in Deutschland lebenden Menschen und die Vertei-
digung der freiheitlichen demokratischen Grundord-
nung ist es unabdingbar, dass Extremismus und Terro-
rismus sowie Spionage, Sabotage und illegitime Einfluss-
nahme fremder Michte frithzeitig aufgeklart werden.
Dafiir arbeiten wir als Inlandsnachrichtendienst im Be-
darfsfall auch mit verdeckten Mitteln - sei es in der soge-
nannten Realwelt oder im Cyberraum.

Unsere Auswertungserkenntnisse bleiben jedoch
nicht im Verborgenen, sondern informieren und sensibi-
lisieren in vielfaltigen Produkten politische Entschei-
dungstriger, zustindige staatliche Stellen und die Of-
fentlichkeit. Denn wir verstehen uns als dienender Ak-
teur der wehrhaften Demokratie — und den informierten
Biirger als Grundbaustein einer resilienten, demokrati-
schen Sicherheitsarchitektur. Nur wenn ein ausreichend
valides Bild der Sicherheitslage zur Verfiigung steht, kon-
nen entsprechende Entscheidungen getroffen, Maf3nah-
men verabschiedet und Ressourcen mobilisiert werden.

Thomas Haldenwang,
Prasident, Bundesamt flir Verfassungsschutz

zugriffstools im Homeoffice eine ohnehin uferlose An-
griffsfliche nochmals sprunghaft ausgedehnt. Und so
bleibt das Niveau der Bedrohung hoch. Ungebrochen
sind Politik und Verwaltung, Wirtschaft und Wissen-
schaft, Forschung und Kritische Infrastrukturen be-
gehrte Hochwertziele von Cyberangriffen.

Eine Trendumkehr ist nicht in Sicht. Vielmehr beun-
ruhigt die hohe Komplexitit und Raffinesse zahlreicher
Kampagnen. Beispielhaft dafiir ist der im Dezember
2020 medienwirksam gewordene, grof3angelegte Sup-
ply-Chain-Angriff auf einen US-amerikanischen IT-
Dienstleister. Nachdem der Schadcode in eine Netzwerk-
Monitoring-Software eingeschleust worden war, erfolgte
iiber legitime Updates die Auslieferung manipulierter
Software an Firmenkunden. Betroffen war auch deutsche
Kundschaft aus der Wirtschaft, Verwaltung sowie Bun-
desbehorden. Wihrend hinter diesem Vorfall ein staatli-
cher Akteur vermutet wird, beobachten wir grundsitz-
lich mit Sorge, dass sowohlin der analogen als auch in der
digitalen Sphire Grenzen zwischen staatlichen und pri-
vaten Protagonisten verschwimmen - und damit eine
quantitative wie qualitative Entgrenzung einhergeht.

Um in einer solchen Lage Spionage-, Sabotage- oder

Wir verstehen uns als dienender Akteur der wehr-
haften Demokratie - und den informierten Biirger als
Grundbaustein einer resilienten, demokratischen

Sicherheitsarchitektur.

Bekanntlich mobilisiert das Bundesamt fiir Verfas-
sungsschutz seit vielen Jahren enorme Ressourcen im
Bereich der Cyberabwehr. Die hohe Attraktion potenzi-
eller Spionageziele im Vorfeld der Bundestagswahl oder
im Bereich der Impfstoffentwicklung rechtfertigten an
dieser Stelle jede weitere Anstrengung. Infolge der Pan-
demie hat sich durch die intensivierte Nutzung von Fern-
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auch illegitime Einflussnahmeaktivititen wirksam ab-
wehren zu kénnen, ist sowohl die internationale Koope-
ration mit anderen Diensten als auch der intensive Infor-
mationsaustausch im Nationalen Cyberabwehrzentrum
unverzichtbar. Dartiber hinaus umfasst die ganzheitliche
Agenda des Bundesamtes fiir Verfassungsschutz neben
der nachrichtendienstlichen Fallbearbeitung auch eine
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Cybersicherheit im Unternehmen 7

Vielzahl von Sensibilisierungsmafinahmen. Denn um
die Resilienz aller gefihrdeten Stellen zu stirken, detek-
tieren wir nicht nur staatliche Cyberangriffe und bemii-
hen uns um eine Zuordnung, sondern ermdglichen
durch gezielte Praventionsarbeit auch die Teilhabe an un-
seren Erkenntnissen zu den Modi Operandi der Angriffs-
kampagnen.

So brachten wir etwa in die Erstellung eines bundes-
weiten Lagebildes zur moglichen Gefidhrdung der Bun-
destagswahl unsere langjahrige Expertise ein. Zahlreich
erkannte Phishing-Angriffe der Cybergruppierung
GHOSTWRITER mit Fokus auf private E-Mail-Adres-
sen von Abgeordneten des Deutschen Bundestages und
der Landesparlamente veranlassten uns, gemeinsam mit
anderen Behorden auch kurzfristig intensive Sensibili-
sierungen im politischen Raum durchzufithren. Obwohl
die Gefahr einer Desinformations- oder Einflussnahme-
kampagne abstrakt blieb, gaben wir unsere Erkenntnisse
an die relevanten Zielgruppen weiter. Denn im Hinblick
auf eine erfolgreiche Privention gilt fiir Nachrichten-
dienste die Ausnahme: Schweigen ist Silber, Reden ist
Gold.

Als Inlandsnachrichten-
dienst arbeiten wir im
Bedarfsfall auch mit
verdeckten Mitteln -
sei es in der sogenann-
ten Realwelt oder im
Cyberraum. g

Damit alle Potenziale zugunsten einer Demokratie
mit hoher Resilienz abgerufen werden, bedarf es jedoch
auch der strengen Selbstpriifung aller beteiligten Krifte.
Auf die anhaltend dynamische Sicherheitslage reagiert
das Bundesamt fiir Verfassungsschutz ebenfalls mit an-
haltender, innerer Dynamik. Nur in Bewegung und in
konsequenter Fortentwicklung konnen die mannigfalti-
gen Herausforderungen gemeistert werden. Angesichts
stetig steigender Datenmengen investieren wir in zu-
kunftsfihige Technologie — etwa in Big Data-Infrastruk-
turen und den Einsatz Kunstlicher Intelligenz. Um tech-
nisch hoch versierten Angreifergruppierungen auf Au-
genhohe begegnen und Forensik- oder Malwareanalysen
durchfiihren zu kdnnen, ist fiir unsere Cyberabwehr eine
addquate technische Ausstattung essenziell.

Diese Schritte sind notwendig und rentabel, denn es
gilt der Grundsatz, dass nur durch Technik und harte
Arbeit aus Daten valide Erkenntnisse werden — und aus
Erkenntnissen eine gewinnbringende Information fiir
Entscheidungstriger. Deshalb ist unser Anspruch ein re-
aktionsschneller Nachrichtendienst, der volatilen Lage-
entwicklungen agil entgegentritt — und die Resilienz un-
serer Demokratie stérkt. |

Advertorial

Cybersicherheit
entlang der gesamten
Lieferketten

Angriffe gegen Unternehmen und ihre Zulieferer haufen
sich — 2021 legten Cyberkriminelle allein mit dem Sunburst-
und dem Kaseya-Hack Uber 1.000 Unternehmen lahm

und brachten in den USA eine Gas-Pipeline zum Erliegen.
Unternehmen und Betreiber von kritischen Infrastrukturen
mussen sich kinftig besser auf derartige Bedrohungen
vorbereiten — und dies auch von ihrer Lieferkette fordern.

von Sudhir Ethiraj

er wichtigste Schritt, um besser gewappnet zu

sein, ist das Einflechten des Sicherheitsgedan-

ken in die Unternehmenskultur. Auch der

Nachweis von Cybersicherheit durch Zertifi-

zierungen wird immer wichtiger. ,,Security by
Default*ist dabei fiir die gesamte Lieferkette relevant.
Dazu st es notwendig, tiber Branchen hinweg einheit-
liche Richtlinien und Standards zu etablieren, um die
Sicherheit von Produkten oder Infrastruktur bereits in
der Konzeptionsphase zu beriicksichtigen. Aufierdem
muss die Lieferkette vollstindig erfasst werden, um
auch schwichere Glieder zu starken.

Vorreiter Automobilbranche

Ein aktuelles Beispiel ist die neue UNECE-Regularie
R155 sowie die ISO/SAE 21434 fiir Automotive Cyber-
security. Die UNECE-Cybersicherheitsregularie ver-
pflichtet Automobilhersteller, ein zertifiziertes Cyber-
sicherheitsmanagementsystem (CSMS) zu unterhal-
ten, welches mindestens alle drei Jahre bewertet und
erneuert werden muss. Ab Mitte 2022 diirfen keine
neuen Fahrzeugtypen in Europa mehr zugelassen wer-
den, wenn Hersteller diese Standards nicht erfiillen
und nachweisen konnen. Das hat Auswirkungen auf
die gesamte Lieferkette in der Automobilindustrie.

Standards stéirken das Vertrauen

Die beschriebenen Entwicklungen bei der Standardi-
sierung von Cybersicherheit in der Automobilindust-
rie zeigen, dass sich die Standardisierung sowohl auf
die Hersteller als auch auf deren globale Wertschop-
fungsketten auswirken kann. Die Zertifizierung dazu
ist der formale Nachweis, dass Anforderungen erfiillt
sind. Ein strukturiertes Risikomanagement und Zerti-
fizierung basierend auf Standards sind Grundvoraus-
setzungen, um die Absicherung gegen Cyberangriffe
und das Vertrauen von Kunden in das jeweilige Unter-
nehmen und seine Produkte zu stirken. Cybersicher-
heit wird damit auch zum Wettbewerbsvorteil.

www.tuvsud.com/cybersecurity
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Sudhir Ethiraj,
Global Head of Cybersecurity Office (CSO),
TUV SUD AG

Es ist notwendig, einheit-
liche Richtlinien und
Standards uber Branchen
hinweg zu etablieren.

Foto: TUV SUD
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YBERSICHERHELL
BRAUCHT FORSCHUNG

von Dr. Haya Shulman

nternehmen, Behorden, Vereine, Parteien, For-
schungseinrichtungen, selbst Privatpersonen —
sie alle stehen im Fokus von Cyberangreifern.
Nahezu wochentlich gibt es Berichte zu neuen
Angriffsmethoden und zu erfolgreichen Cyber-
angriffen auf wichtige Einrichtungen. Die Angriffe neh-
men zu, die Angriffstaktiken werden immer ausgefeilter,
und die Cyberkriminellen organisieren sich immer bes-
ser. Thre Ziele sind vielfiltig: meist finanzieller Gewinn
mit Ransomware und Erpressung, aber auch Spionage,
Identititsdiebstahl, Desinformation und Sabotage.

Die weitaus grof3te Zahl der Verwundbar-
keiten und Angrifte kann man beheben und
abwehren. Man muss dazu Cybersicherheit
zur Chefsache machen. .
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Cyberangriffe gefihrden die digitale Gesellschaft und
Demokratie, sie legen kritische Infrastrukturen lahm,
sind verheerend fir die Wirtschaft und kénnen sogar
Menschenleben kosten.

Wie funktioniert die Attribution

von Cyberangriffen?

Die Cyberangriffe kommen dabei aus vielen Landern, die
meisten gehen aber zuriick auf Angreifer-Gruppen aus
Russland, China und Iran. Fiir die Zuordnung eines An-
griffs zu einem Land oder einer Gruppe — also zur Attri-
bution — werden eine Vielzahl von Faktoren ausgewer-
tet, z.B. ob ein dhnliches Vorgehen oder dhnliche Schad-
software schon einmal beobachtet wurde, welche
Spracheinstellungen der Compiler hatte, welche Server
der Angreifer verwendet. Die Uhrzeiten, zu denen
Schadsoftware mit einem Server des Angreifers kommu-
niziert, konnen zudem Hinweise auf die Zeitzone der
Angreifer geben.

Allerdings sind all dies nur Indizien, und wenn es ein
Angreifer darauf anlegt, kann er diese Indizien vortiu-
schen und ,,unter falscher Flagge* handeln. Beispiels-
weise tibernahm 2019 die Gruppe ,,Turla“, die im Auftrag
des russischen Auslandsgeheimdienstes FSB operiert,
die Infrastruktur einer vom Iran unterstiitzten Gruppe
und nutzte sie fiir Angriffe auf Ziele in mehr als 35 Lan-
dern. Fir all diese Angriffe wurde zunichst aber nicht
Russland, sondern der Iran verantwortlich gemacht. Sol-
che Operationen unter falscher Flagge sind haufig und
werden von verschiedenen Angreifer- Gruppen und Lin-
dern durchgefiihrt.

Hackbacks im Sinne eines Gegenangriffs auf den ver-
meintlichen Titer sind daher hoch riskant. Attribution
ist schwierig und fehlerbehaftet und man kann nie sicher
sein, wer wirklich der Tater war. Abgesehen von volker-
rechtlichen Aspekten wire deshalb das Risiko, den Fal-
schen anzugreifen oder unkalkulierbar hohe Schiden an-
zurichten, viel zu grof3. Die Attribution zu Staaten ist
dennoch wichtig, aber nicht fiir die tigliche Cybersicher-
heit, sondern z.B. fir politische Diskussionen und das
Aushandeln internationaler Abkommen.

Man muss schneller sein als die Cyberangreifer
Aus der Attribution kann man aber Erkenntnisse ablei-
ten, wie Angreifer typischerweise vorgehen, wenn sie
bestimmte Sektoren angreifen, welche Art von Schwach-
stellen sie ausnutzen, welche Werkzeuge sie verwenden,
welche Ziele sie verfolgen.

Das Nationale Forschungszentrum fiir angewandte
Cybersicherheit ATHENE hat aus diesen Erkenntnissen
einen Werkzeugkasten zur Analyse der Verwundbarkeit
von Organisationen entwickelt. Unsere Analysen sind
sehr effizient und leichtgewichtig, d. h., wir dringen nicht
in IT-Systeme ein, sondern wir beobachten beispiels-
weise, welche Schwachstellen es in den Infrastrukturen
gibt und welche Benutzerpassworter im Darknet gehan-
delt werden, wie Sicherheitsmechanismen von einer Or-
ganisation eingesetzt werden und gegen welche Angriffe
die IT-Systeme empfanglich wiren.

Diese Analysen haben wir in den vergangenen 12 Mo-
naten fiir eine Vielzahl von IT-Infrastrukturen durchge-
fihre, z.B. fiir Unternehmen, Universititen, Behorden
und Parteien. Die Ergebnisse waren iiber alle Sektoren
hinweg sehr dhnlich: So gut wie jede IT-Infrastruktur ist
verwundbar.

Schutz vor Cyberangriffen
Die Lage ist also dramatisch. Schaut man sich unsere
Analysen und die Erfahrungen aus den Cyberangriffen

Dr. Haya Shulman,
Head of Cybersecurity Analytics and Defences,
Fraunhofer SIT

wir analysieren, wie Angreifer vorgehen, welche Werk-
zeuge sie verwenden, wie Angreifer z.B. im Darknet
kommunizieren und welche Informationen sie dort zum
Verkauf anbieten. Wir interessieren uns dabei vor allem
auch dafiir, wie weit verbreitet Sicherheitsprobleme sind,
und fiihren dazu beispielsweise Messungen des gesam-
ten Internets durch. Wir untersuchen also nicht nur, wie
verwundbar eine bestimmte Organisation ist, sondern
wie verwundbar z.B. ein bestimmter Wirtschaftssektor,
ein bestimmtes Land oder auch wie verwundbar das ge-
samte Internet ist. Dafiir suchen wir selbst nach Schwach-
stellen genau wie es Angreifer titen. Zum Beispiel un-
tersuchen wir Schwachstellen, die Angreifer ausnutzen
konnen, um die Kommunikation z.B. zwischen Banken
und ihren Kunden umzuleiten. Durch solche Umleitun-
gen erreichen die Angreifer, dass die Nachrichten die
Netze der Angreifer durchlaufen. So kénnen die Krimi-
nellen die Kommunikation abhdren und manipulieren.
Tatsichlich gibt es viele solcher Schwachstellen, oft auch
in genau den Systemen, die solche Umleitungsangriffe
eigentlich verhindern sollten. Wenn wir solche Schwach-
stellen finden, evaluieren wir die Umleitungsangriffe und
geben Empfehlungen, wie die Betroffene die Liicken be-
heben konnen. Um Schwachstellen im gesamten Inter-

Vor allem miissen Organisationen
,Cyber-Brandschutziibungen® durchfiihren. 79

der letzten Monate an, sieht man aber auch, dass sie kei-
nesfalls hoffnungslos ist. Die weitaus grofite Zahl der
Verwundbarkeiten und Angriffe, die wir beobachten,
kann man mit bekannten Vorgehensweisen beheben und
abwehren. Man muss dazu aber Cybersicherheit zur
Chefsache machen: Verantwortliche benennen und Stan-
dards und Regeln einfiithren; die eigene IT so strukturie-
ren, dass Angriffe sich nicht so einfach ausbreiten kon-
nen; Daten sichern.

Und vor allem miissen Organisationen ,,Cyber-Brand-
schutziibungen“ durchfithren und den Ernstfall iiben.
Also lernen, sich auf Angriffe vorzubereiten und den
Schutz aktuell zu halten, Angriffe zu erkennen, sie abzu-
wehren und nach einem Angriff die IT wieder hochzufah-
ren. In diesen Punkten gibt es oft massive Defizite, wes-
halb wirin ATHENE eine ,Cyberrange® aufgebaut haben:
Eine Lernumgebung, in der Organisation genau solche
Ubungen unter sehr realititsnahen Bedingungen durch-
fithren konnen: https://cyberrange.sit.fraunhofer.de/

Zur Cyberabwehr gehort auch die technische
Attribution

Hier geht es aber nicht nur darum, welcher Staat oder
welche Gruppe fiir einen Angriff verantwortlich ist, son-
dern z.B. von welchem Server und tiber welchen Kanal
der Angriff durchgefithrt wurde. Diese Fragen kann man
oft prazise beantworten und zur Grundlage fiir eine ak-
tive Cyberabwehr machen - also z.B. die Quelle eines
Angriffs aktiv blockieren oder gezielt abschalten. Hier
sind allerdings noch viele rechtliche Fragen zu kliren.

Offensive Forschung ist wichtig

Grundlage unserer Analysen in ATHENE ist die offen-
sive Cybersicherheitsforschung. Das bedeutet nicht, dass
wir fiir unsere Forschung selbst angreifen, sondern dass
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net zu untersuchen, entwickeln wir Methoden, die un-
sere Suche automatisieren. Denn nur durch Automati-
sierung konnen solche Analysen fiir Wirtschaft und
Gesellschaft zugénglich werden.

Wir entwickeln Werkzeuge und Methoden, wie man
Schwachstellen, Fehler und Fehlkonfigurationen vermei-
den kann. Angefangen von der Software, der automati-
sierten Konfiguration von Sicherheitsmechanismen bis
hin zur Entwicklung neuer, robuster und ékonomisch
einfithrbarer Sicherheitsmechanismen z.B. fiir das Rou-
ting im Internet und die Verschliisselung.

Fazit

Cyberangriffe sind eine ernsthafte Bedrohung fiir Wirt-
schaft, Staat und Gesellschaft. Als Organisation kann
man sich aber schiitzen: Die Mehrzahl der heutigen An-
griffe kann mit bekannten Methoden abgewehrt werden.
Damit das gelingt, muss man Cybersicherheit zur Chef-
sache machen, in jeder einzelnen Organisation wie auch
in der Politik. Man muss in Cybersicherheit aber nicht
nur heute, sondern dauerhaft investieren und sie damit
aktuell und wirksam halten. Man muss permanent ver-
stehen, wo die Schwachstellen liegen, wie verwundbar
man ist, was man konkret zur Aufrechterhaltung und
Verbesserung der Cybersicherheit tun kann. Schwach-
stellen entstehen fast immer durch mangelndes Wissen,
mangelnden Uberblick iiber die eigene IT und Organisa-
tion und durch schlichte menschliche Fehler in Program-
mierung und Konfiguration von IT.

Um diese Probleme zu meistern, miissen wir den
Grad der Automatisierung in der IT dramatisch erhohen.
Sowohl in den Sicherheitsanalysen als auch in der Ent-
wicklung und Konfiguration von Sicherheitslosungen.
Forschung wie die, die wirin ATHENE leisten, spielt da-
bei die entscheidende Rolle. [ ]
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Effektive Absicherung gegen
Ransomware-Angriffe

Mit technologischem Vorsprung den Angreifern die Stirn bieten

von Dominik Bredel

ansomware-Angriffe sind auch im Jahr 2021 eine

der grofiten Bedrohungen im IT-Umfeld fiir

Unternehmen. Beispielsweise ordnet das US-

Justizministerium in diesem Jahr Ermittlungen

im Kontext von Ransomware-Angriffen die glei-
che Prioritit zu wie herkdmmlichem Terrorismus. Aber
auch lokale Institutionen, wie das BSI schitzen in ihrer
Bedrohungslage 2021 Ransomware-Angriffe als eines
der Hauptangriffsszenarien von Cyberkriminellen, da es
sich in den vergangenen Jahren als lukratives Geschafts-
modell entwickelt hat.

Was ist Ransomware?

Bei einer Ransomware-Attacke handelt es sich um einen
Cyber-Angriff, der weitflichig den Zugriff auf Dateien
und IT-Systeme eines Unternehmens verhindert. Im Re-
gelfall wird dies durch die Verwendung von Verschliisse-
lungsmechanismen erreicht. Anschlieflend fordern die
Angreifer das Opfer auf ein Losegeld zu zahlen, um ihre
Dateien und Systeme wieder zu entschliisseln.

Bedrohungslage 2021

Dabei zeigt die Erfahrung der vergangenen Jahre, dass
potenziell jedes Unternehmen von einem Ransomware-
Angriff betroffen sein kann. Aktuell genutzte Angriffs-
vektoren, wie die zunehmende Nutzung von Einfallsto-
ren liber Lieferanten oder Partneranbindungen im Netz-
werk, oder bewusst nicht auf einzelne Unternehmen

kyndryl
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ausgerichtete Ransomware-Varianten, ergeben eine Be-
drohungslage, die jedes Unternehmen unabhingig von
Grof3e und Branche treffen kann.

Dariiber hinaus ist in der jiingsten Vergangenheit eine
weitere Professionalisierung von Ransomware-Angriffen
zubeobachten. Angreifer bieten mittlerweile sogenannte
Ransomware-as-a-Service Losungen an, die wie in her-
kémmlichen Onlineshops erworben werden kdnnen.

War es vor wenigen Jahren also nur technisch versier-
ten Personen moglich eine Ransomware-Attacke durch-
zufiihren, ist dies heute einem breiten Personenkreis
moglich. Es reicht kriminelle Energie, um einen Cyber-
Angriffin die Wege zu leiten.

Effektive Absicherung

Die Auswirkungen eines erfolgreichen Ransomware-
Angriffs sind weitreichend. Unternehmen sollten daher
effektive technologische Mafinahmen ergreifen, um fi-
nanzielle und weitere Schiden so gering wie moglich zu
halten.

Fakt ist aber auch: Unabhingig davon welche Ab-
wehrmafinahmen implementiert werden, kann eine
Ransomware-Attacke nicht zu 100% ausgeschlossen
werden. Daher sollte der Fokus von Unternehmen nicht

Die Auswirkungen
eines erfolgreichen
Ransomware-Angrifts
sind weitreichend.

pry

Dominik Bredel,
Associate Partner Security and Resilience, kyndryl

nur darauf liegen den Angriff selbst zu verhindern, son-
dern dessen Auswirkungen so gering wie moglich zu hal-
ten. Die Verbindung der nachfolgenden technischen
Mafinahmen ermoglicht es genau dieses Ziel zu errei-
chen:

1. Einsatz von ,,Air Gaps“

Unter einem ,,Air Gap“ versteht man eine durch Seg-
mentierung implementierte Trennung zwischen Pro-
duktions-Umgebungen und der Backupinfrastruktur.
Dabei existiert eine Verbindung zwischen beiden Infra-
strukturen nur dann, wenn Backups geschrieben werden.

2. Nutzung von unveranderbarem Speicher

Die Einsatzbereiche von unverinderbaren Speichern wa-
ren in der Vergangenheit durch langsame Zugriffszeiten
limitiert. Moderne Speichersysteme ermdglichen mitt-
lerweile eine software-basierte Realisierung eines
,write-once-read-many* Ansatzes, sowie schnelle Wie-
derherstellungszeiten.

3. Kontinuierliche Verifikation von Backup-Daten
Der Einsatz einer Datenvalidierungs-Engine stellt si-
cher, dass gesicherte Daten und Konfigurationen von
Systemen ,,sauber” und ,brauchbar® sind, indem ein
kontinuierlicher Abgleich mit aktueller Malware vorge-
nommen wird.

4. Automatisierung von Disaster Recovery

Die ersten drei Mafinahmen sollten es ermoglichen, dass
das Backup unbeschadet und unverschliisselt ist. Um das
Golden-Master* Backup dann wiederherstellen zu kon-
nen empfiehlt sich der Einsatz von Automatisierungslo-
sungen im Kontext von Disaster Recovery.

Durch die intelligente Kombination dieser vier Tech-
nologien und Mechanismen ist es moglich, zu jedem
Zeitpunkt sicher zu stellen, dass selbst, wenn ein Ran-
somware-Angriff erfolgreich war, man als Unternehmen
in der Lage ist, in einem kurzen Zeitraum von einem un-
verschliisselten Backup eine Wiederherstellung der kri-
tischen Applikationen vorzunehmen. Dieser technolo-
gische Vorsprung ermoglicht es Unternehmen, Angrei-
fern die Stirn zu bieten und etabliert eine effektive
Absicherung gegen Ransomware-Angriffe sowie die Ver-
ringerung der damit zusammenhingenden Folgen.

Als unabhingiger Technologie-Partner unterstiitzt
Kyndryl Sie in allen Schritten der Beratung, Implemen-
tierung und des Betriebs solcher ganzheitlichen Lsun-
gen gegen Cyber-Angriffe. Bei weiterem Interesse kon-
nen Sie jederzeit gerne Kontakt mit uns aufnehmen.

www.kyndryl.com
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Wie IT-Sicherheit der nachsten
Generation aussieht

Cyberkriminelle agieren cleverer als je zuvor. Standard-Antiviren-Software ist deshalb
immer Ofter machtlos gegen digitale Bedrohungen. Kunstliche Intelligenz sorgt nun
fur besseren Schutz gegen Malware, Zero Day und Co.

von Frank Ziarno

m Dezember 2020 erwischte es die Funke Medien-

gruppe, Anfang April 2021 den Medienkonzern

Madsack: Hackerangriffe storten weite Teile der

Computersysteme, Zeitungen konnten nicht ge-

druckt werden. Anfang Mai infizierte Schadsoftware
die IT-Netzwerke der Technischen Universitit Berlin.
Und kurz darauf sorgte ein Fall in den USA fiir Aufsehen:
Mitte Mai 2021 legte Erpressungssoftware (Ransom-
ware) eine der groflten Pipelines des Landes lahm. Es
drohten sogar Versorgungsengpisse bei Ol, Benzin und
Kerosin. Nur eine Losegeldzahlung in Hohe von rund
finf Millionen US-Dollar erméglichte dem Pipelinebe-
treiber die Wiederaufnahme seines Betriebs.

Ein Cyberangriffist fiir Unternehmen und Institutio-
nen im besten Fall ein grofRes Argernis, schlimmstenfalls
aber ruinds. Obwohl Cyberattacken immer ausgefeilter
werden, haben mehr als 70 Prozent der deutschen Un-
ternehmen im Jahr 2020 ihre Ausgaben fiir IT-Sicher-
heit nicht erhoht. Das ergab eine reprisentative Umfrage
des Bundesamtes fiir Sicherheit in der Informationstech-
nik (BSI). Weiter heif3t es dort, dass viele Firmen gerade
einmal zehn Prozent des IT-Budgets fiir Sicherheitsmaf3-
nahmen ausgeben - zu wenig.

Mit Machine-Learning zu gréBerer IT-Sicherheit
Vor allem im pandemiegepragten Jahr 2020, in dem viele
Menschen im Homeoffice gearbeitet haben, hitten die
Security-Ausgaben steigen miissen. Der Grund ist sim-
pel: Mit der Nutzung privater Netzwerke und Endgerite
im Homeoffice hat sich die Zahl potenzieller Einfallstore
fir Schadsoftware deutlich erhoht.

Dennoch wird das Thema Cybersicherheit weiter ver-
nachlissigt, hat das IT-Beratungsunternehmen IDC he-
rausgefunden. ,Vorrangig in kleinen und mittleren Un-
ternehmen vertrauen noch deutlich zu viele Verantwort-
liche auf Bordlosungen und Standardeinstellungen®,
schreiben die Analysten in ihrer aktuellen Umfrage zur
Cybersecurity in Deutschland. Angesichts des Umstan-
des, dass drei von vier befragten Unternehmen in jings-
ter Vergangenheit Ziel einer erfolgreiche Cyberattacke
wurden, sei solch eine Strategie ,,hochriskant*.

Griinde fiir mehr Schutz gibt es also reichlich. Des-
halb haben wir in Kooperation mit Malwarebytes eine
Echtzeit-Endpunkt-Sicherheitsldsung in die eigene
Software integriert. Mit dieser Losung lassen sich End-
gerite und Server vor Cyberbedrohungen schiitzen.
Kiinstliche Intelligenz (KI) erh6ht den Schutz.

Der zusitzliche Schutz durch KI macht in der Praxis
einen groflen Unterschied zu konventionellen, aus-
schliefflich signaturbasierten Sicherheitslésungen. Beim

Frank Ziarno,
Director Product Management, TeamViewer

signaturbasierten Ansatz wird nur nach bekannter
Schadsoftware gesucht. Welche Software gut und welche
schlecht ist, definieren regelmiafiige Updates. Selbstler-
nende Sicherheitsalgorithmen hingegen erkennen
Schadsoftware anhand ihres Verhaltens, beispielsweise
durch eine hohere Prozessorauslastung auf einem End-
gerit, Aktivititen zu ungewohnlichen Uhrzeiten oder
andere Anomalien beim Ausfiihren eines Programms.

NextGen-Lésung inklusive
nRollback-Versicherung*

Dieser von den Fachleuten , NextGen“ — kurz fir: Next
Generation - genannte Ansatz entdeckt auch, was Mad-
sack, Funke und die TU Berlin beschiftigte: die soge-
nannten Zero-Day-Exploits. Mit dieser Art Angriff nut-
zen Cyberkriminelle noch unbekannte Sicherheitsliicken
—und zwar sofort (gefahrlich ab Tag Null: Day Zero). Un-
ser Anwendung bewahrt Netzwerke aufferdem zugleich
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Zusatzliche
Cybersecurity durch
KI macht einen
orofden Unterschied
zu ausschliefSlich
signaturbasierten
Losungen.

vor weiteren Gefahren wie Viren, Trojanern, Ransom-
ware oder Bruteforce-Attacken - sie vereint insgesamt
sieben verschiedene Erkennungstechniken.

Doch was passiert, wenn diese Vorkehrungen nicht
ausreichen? Dieses Szenario deckt TeamViewer ebenfalls
mit ab: Mit der Lésung ,,Endpoint Detection & Response*
(EDR) lassen sich infizierte Endgerite vom restlichen
Netzwerk isolieren und trotzdem noch mit unserer Soft-
ware ansteuern, um das Sicherheitsproblem eingehender
zu untersuchen. Die Funktion ,,Ransomware Rollback*
macht es moglich, verschliisselte Dateien bis zu 72 Stun-
den nach Manipulation wieder in den Ursprungszustand
zu versetzen. Das ist wie eine Versicherungspolice.

Die Frage ist nicht, ob ein Angriff kommt, sondern nur,
wann er erfolgt. Unternehmen sollten deshalb gewappnet
sein. Dank NextGen-Technologie war Cybersicherheit
noch nie so leistungsstark und einfach zugleich.

www.teamviewer.com

Lesen Sie mehr iiber Digitalisie-
rung ,Made in Germany* im
TeamViewer-Themenhub auf
Handelsblatt Online:

. TeamViewer
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NAGH DER RANSOMWARE-INFEKTION:

von Kevin Schwarz

as exponentielle Wachstum der mit dem Inter-

net verbundenen IT-Infrastrukturen vergrofiert

die Angriffsfliche fiir eine Malware-Infektion.

Viele Unternehmen exponieren Informationen

ihrer IT-Systeme, ohne sich dieser Gefahr be-
wusst zu sein. Homeoffice, Multicloud-Umgebungen
oder Web-Server: IT-Abteilungen fehlt hiufig der Uber-
blick, welche dieser Systeme dem Internet ausgesetzt
sind, und bieten dadurch Angriffsflichen.

Angriffsflache wird genutzt
Auch wenn die Sicherheitsmodernisierung im Zuge der
allgemeinen Transformation in die Cloud beriicksichtigt
werden sollte, reagieren viele Unternehmen zu spit. Mal
sind es mangelnde Ressourcen oder Budgets fiir eine Se-
curity Transformation, mal gibt man sich mit der Anhéu-
fung von Bitcoins oder Cyber-Versicherungen zufrieden.
Unternehmen tun jedoch gut daran, sich mit strategi-
schen Uberlegungen in Form von Incident-Response-
Plianen zu befassen, um auch auf diese Weise vorbereitet
zu sein. Backup- und Disaster Recovery-Strategien sind
notwendig, um im Ernstfall eines Angriffs die befallenen
Systeme wieder herzustellen. Wichtig ist auch, die Kon-
trolle iiber die gekaperten Systeme schnell zuriickzuge-
winnen. Da eine komplette Bereinigung und Wiederher-
stellung von Daten Zeit in Anspruch nehmen, sollte pa-

&> zscaler

SONDERVEROFFENTLICHUNG ZUM THEMA CYBERSECURITY | NOVEMBER 2021

a

Neugestalten oder
wiederaufbauen?

Noch immer wird die Gefahr unter-
schatzt, ins Visier von Ransomware-

Akteuren zu geraten. Erst wenn die

Losegeldforderung fur verschlisselte
Daten eingeht, werden Hebel in
Bewegung gesetzt. Doch in welche
Richtung sollten Unternehmen im Falle
eines Cyber-Angriffs denken?

rallel der Zugriff auf wichtige Anwendungen in einem
vertrauenswiirdigen Modus aufgebaut werden. Hier
kann ein Zero-Trust-Ansatz helfen, der einen sicheren
und getunnelten Zugang zu einzelnen Anwendungen
aufbaut.

Hochfahren oder Neuaufbau?

Nach einer Ransomware-Infektion gilt es auflerdem zu
iberlegen, ob es sinnvoll ist, zur urspriinglichen Secu-
rity-Architektur zurlickzukehren. Kann einer Sicher-
heitsinfrastruktur weiterhin vertraut werden, wenn sie
sich als iberwindbar herausgestellt hat? Wenn die foren-
sische Untersuchung zeigt, welche Einfallstore die An-
greifer nutzen konnten, sollten diese geschlossen und
starker gesichert werden. Vor allem aber sollte die Sicher-
heit der gesamten IT-Infrastruktur auf den Prifstand
und alle bisherigen Sicherheitskonzepte hinterfragt und
die Chance fiir eine Neuausrichtung im Zusammenspiel
mit der Cloud-Transformation genutzt werden.

www.zscaler.de

Kevin Schwarz,
Director Transformation Strategy, Zscaler EMEA

Kann einer Sicherheitsinfrastruktur weiterhin
vertraut werden, wenn sie sich als iiberwindbar

herausgestellt hat?
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Mittelstand im Fadenkreuz
von Cyberkriminellen

¥

Cybercrime ist eines der groBten Risiken des 21. Jahrhunderts. Neue technologische Entwicklungen, Digitalisierung
und Videostreaming flhren im Privatbereich und bei Unternehmen zu weitreichenden Gefahren.

igitalisierung bietet nicht nur der Wirtschaft

Chancen, sondern leider auch Kriminellen.

Und diese nehmen nicht nur Grofkonzerne

insVisier: In einer Umfrage bei mittelstindi-

schen Unternehmen erklirten 55 Prozent
der Befragten, dass ihre Firma bereits einen Hacker-
angriff erlitten hitte. 70 Prozent sagten, dass sie mit
einem Angriff in der nahen Zukunft rechnen wiir-
den. Fir die Erhebung befragte das Marktfor-
schungsinstitut Appinio im Frithjahr 2021 im Auf-
trag der Wiirttembergischen Versicherung 200 Ent-
scheiderinnen und Entscheider im deutschen
Mittelstand.

Da mittelstdndische Betriebe hiufig schlechter
vor Cyberrisiken geschiitzt sind als Grofdunterneh-
men, sind sie attraktive Angriffsziele. Hackerinnen
und Hacker kénnen vertrauliche Firmen- und Kun-
dendaten stehlen, das Unternehmen erpressen oder
den Betriebsablauf lahmlegen. Neben Ertragsaus-
fillen und Kosten fiir die Datenrettung droht oft ein
Verlust von Reputation und Kundenvertrauen.

Als Partner des Mittelstands, der auf die Absiche-
rung von Betriebsablaufen spezialisiert ist, empfiehlt
die Wiirttembergische den doppelten Schutz: Firmen
sollten das Risiko eines erfolgreichen Angriffs tiber
Pravention senken und sich gegen finanzielle Folgen
im Ernstfall absichern.

Vorbeugend gilt, Schwachstellen in der eigenen
IT zu identifizieren und diese sowohl durch techni-
sche Mafdnahmen als auch interne Schulungen abzu-

dichten. Denn die Gefahren sind vielseitig, je nach
Betrieb unterschiedlich und nicht nur durch Technik,
sondern auch durch das Verhalten der Nutzerinnen
und Nutzer bedingt. So erfolgen die meisten Cyber-
attacken auf den Mittelstand per E-Mail: 40 Prozent
der Befragten berichteten von solchen Angriffen. An-
gestellte werden darin verleitet, schidliche Links
oder Anhinge anzuklicken, oder es werden Zah-
lungsauftrige der Geschiftsleitung vorgegaukelt.
Eine Sensibilisierung der Belegschaft reduziert die-
ses Kern-Risiko erheblich.

Gelingt ein Cyber-Angriff, helfen regelmaflige
Daten-Backups und eine Cyber-Versicherung,
den Schaden einzugrenzen. Die Wiirttembergische
verbindet in ihrem Angebot beide Ansitze: Die
Cyber-Police schlief3t neben
Schadensbehebung, Uber-
nahme des Ertragsausfalls
und Krisenkommunikation
auch Beratungsleistungen
wie Praventionstrainings mit
ein.

www.wuerttembergische.de

¥ wirttem
bergische
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CYBER-RESILIENZ

FUR UNTERNEHMEN DER
KRITISCHEN INFRASTRUKTUR

Cyber-Security muss auf einer neuen Ebene stattfinden

von Dr. Michael Ebner

risident Joe Biden musste am 9. Mai 2021 den na-
tionalen Notstand fiir die USA erklaren. Und das
wegen eines kompromittierten Passwortes fiir
ein altes Mitarbeiterkonto fiir den Fernzugang
auf das IT-System der grof3ten Kraftstoff-Pipe-
line der USA, Colonial Pipeline. Da nicht klar war, wie
grof3 der Schaden durch die Ransomware-Attacke war,

hatte das Unternehmen seine Anlagen vorsorglich selbst
heruntergefahren. Es kam zu Kraftstoffengpissen an
Tankstellen der Ostkiiste der USA, ein Flughafen machte
dicht, Fliige fielen aus und die Panik fithrte zu Hamster-
kédufen. Nach ein paar Tagen war der Spuk vorbei. Doch
dieser Fall hat deutlich gemacht, wie verheerend Cyber-
Angriffe auf unsere kritische Infrastruktur (KRITIS) sein

SONDERVEROFFENTLICHUNG ZUM THEMA CYBERSECURITY & DATENSCHUTZ | NOVEMBER 2021

konnen und was sie fiir eine Kette auslsen (kénnen).

Mit Digitalisierung und Vernetzung nimmt die
Gefahr zu

Ein weiteres Beispiel: 2020 wurde der sogenannte Solar-
winds Hack bekannt. Weltweit waren mehr als 18.000
Unternehmen und Behorden betroffen, sogar Teile des
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Pentagon sowie Unternehmen der kritischen Infrastruk-
tur. Einfallstor war ein verseuchtes Update der Solar-
winds-Software Orion. Versicherer nennen das einen
,Cyber-Hurricane®, einen Angriff auf zahlreiche Unter-
nehmen durch gemeinsam genutzte Infrastruktur.

Die Beispiele zeigen: Cyberkriminelle werden immer
professioneller und laut Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) werden vermehrt Techniken
und Methoden verwendet, die zuvor nur bei strategisch
ausgerichteten Spionage-Angriffen bekannt waren.

Auch fiir Systeme der kritischen Infrastruktur gilt:
Mit zunehmender Digitalisierung und Vernetzung
nimmt die Gefahr zu, dass ein Cyberangriff Auswirkun-
gen hat, die jede und jeder spiirt. Autor Marc Elsberg mit
seinen Blackout-Szenarien in seinem Bestseller lasst
gruflen.

Homeoffice als Schwarzer Schwan fiir IT-Security
Letztes Beispiel: Die pandemiebedingte Homeoffice Si-
tuation fiir Unternehmen war fiir viele IT-Abteilungen
wie ein Schwarzer Schwan. Pl6tzlich arbeiteten tausende
Mitarbeiter:innen von zuhause und mussten iiber das 6f-
fentliche Internet auf die internen Systeme zugreifen.

In einer unbestindigen, unsicheren, komplexen und
mehrdeutigen (VUCA-)Welt und angesichts der aktuel-
len Bedrohungslage sind Krisen, Grof$schadenslagen
oder Katastrophen ausgelost durch Cyberangriffe noch
mehr zu erwarten als in der Vergangenheit. Erfolgreiche
Angriffe, aber auch technische oder menschliche Fehler
(wie bei Facebook im Oktober 2021 passiert) werden sich
nicht verhindern lassen. Solche ,,schwarzen Schwine®
bzw. WorstWorst Case Szenarien sind heutzutage wahr-
scheinlicher geworden.

Die Antwort: Cyber-Resilienz

Unsere Antwort als Verantwortliche fiir die Cyber-Secu-
rity auf die aktuellen Entwicklungen: Die Entwicklung
einer Cyber-Resilienz. Fiir das World Economic Forum
bezieht sich Cyber-Resilienz auf die Fihigkeit von Orga-
nisationen, eine , Langzeitstrategie zur Widerstandsfa-
higkeit von technischen Systemen in Bezug auf Cyber-
Ereignisse* zu entwickeln.

Auf EU-Ebene sind schon entsprechende Verordnun-
gen und Gesetze fiir kritische Infrastrukturen in Vorbe-
reitung bzw. verabschiedet. Cyber-Resilienz in kritischen
Infrastrukturen wird eine entscheidende Voraussetzung
fiir die Aufrechterhaltung der Versorgungssicherheit sein.

Starkere Integration als Weg zur Cyber-Resilienz
Was kann nun pragmatisch die Basis sein fiir solch eine
Langzeitstrategie? Wie konnen Sicherheitsverantwortli-
che vorgehen?

Beider EnBW haben wir uns mit der Cyber-Resilienz
ein neues langfristiges Zielbild gegeben und dabei be-
riicksichtigt, wohin sich das EnBW Geschift entwickeln
will. Agilitit, Integration, Ganzheitlichkeit, Out-of-the-
Box-Denken und Handlungsfihigkeit sind fiir unseren
Ansatz nur einige Stichworte.

Dabei ist eines gesetzt: Die Fortfithrung der Absiche-
rung der Industrieanlagen und kritischen Infrastruktu-
ren. Dazu zdhlen insbesondere das Management von Ri-
siken zur Informationssicherheit (ISMS) und eine Cyber-
Abwehr durch Systeme zur Angriffserkennung, die per
IT-Sicherheitsgesetz festgelegt sind.

Die nichste Stufe der Verbesserung ist das Manage-
ment von Cyber-Risiken und den Erhalt der Handlungs-
fihigkeit durch eine ganzheitlichere Sicht und einen fle-
xibleren Ansatz. Der Weg dazu ist eine noch stiarkere In-
tegration mit Business Continuity Prozessen und dem

\\ A

Dr. Michael Ebner,
CISO, EnBW Energie Baden-Wurttemberg AG

Krisenmanagement fiir den Bereich der digitalen Sys-
teme, sprich Cyber. Resiliente Enterprise Architekturen
flankieren diesen Ansatz in der technischen Umsetzung.
Die ganzheitliche, gemeinsame Risikosicht und die Stei-
gerung der Handlungsfahigkeit entwickeln sich wihrend
der Reise und zeigen den weiteren Weg.
Cyber-Resilienz Governance
Im ersten Schritt ist der Rahmen im Unternehmen fest-
zulegen, miissen die Verantwortlichkeiten geklirt und
insbesondere die Steuerung fiir eine Cyber-Resilienz
Governance definiert werden.

Die ganzheitliche Betrachtung der Cyber-Risiken er-
folgt durch eine enge Verzahnung bzw. der Integration

von Informationssicherheit (ISMS) und Cyber Business
Continuity. Die EnBW hat daher kiirzlich die Gover-

Das umfassende
Konzept der Cyber-
Resilienz bietet

die Chance, Unter-
nehmen besser zu
schuitzen, frither

zu reagieren und im
Krisenfall schneller
Losungen zu finden.
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nance fiir beide Themen beim Chief Information Secu-
rity Officer (CISO) angesiedelt.

Die Handlungsfihigkeit kann noch erh6ht werden,
wenn die Cyber-Abwehr ein Teil der Notfall- und Kri-
senorganisation des Konzerns wird. Bei der EnBW ist der
CISO deshalb Teil des Konzern-Krisenstabs und damit
direkte Schnittstelle zur Cyber-Abwehr Organisation.

Cyber Business Continuity

Zweiter Schritt ist die risikobasierte Ausrichtung zur Cy-
ber-Resilienz tiber das Cyber Business Continuity Ma-
nagement. Dieser Blick ist umfassender als beim ISMS,
weil der Blickwinkel erweitert wird auf notwendige
Mafinahmen, um bei grofien Cyberangriffen wider-
standsfahiger und handlungsfihiger zu sein. Hierbei
wird iiber den Kern der reinen Leistungserbringung kri-
tischer Infrastrukturen noch stirker hinausgeschaut bzw.
Beteiligte stirker eingebunden. Gerade die Abhingigkeit
bzw. Verfiigbarkeit von externen Dienstleistern oder Be-
horden in einer Cyber-Grof3schadenslage ist eine gene-
relle Herausforderung.

Ein wichtiger Faktor, um Cyber-Resilienz zu errei-
chen, ist die Einbindung der Mitarbeitenden im Unter-
nehmen. Die Durchfiihrung von Awareness-Aktionen
und Ubungen sind ein gutes Mittel, um die Aufmerksam-
keit zu erhalten und die Belegschaft mit den Prozessen
vertraut zu machen.

Cyber-Abwehr und Krisenmanagement

Im néchsten Schritt sollte die Cyber-Abwehr stirker in
die tiblichen Notfall- und Krisenprozesse integriert wer-
den. Das erfolgt tiber den konzernweiten Cyber-Sicher-
heitsvorfallsprozess, der vom EnBW Cyber Emergency
Response Team (EnBW CERT) gesteuert wird. Damit
arbeiten im Krisenfall die Mitarbeiter:innen der kriti-
schen Infrastruktur und der Cyber-Abwehr noch enger
Hand in Hand und kénnen ihr Wissen schneller austau-
schen, um grofleren Schaden abzuwenden und schnell
Gegenmafinahmen einzuleiten.

Frithzeitige Erkennung von Angriffen, Fehlern etc.
sowie Informationen tiber die Lage und Mittel zur Reak-
tion darauf'sind weiterhin die Basis fiir die Handlungsfi-
higkeit. Uber den EnBW Full Kritis Service werden auch
externen Kunden Dienstleistungen zur Cyber-Abwehr
bereitgestellt.

Cyber-Resilienz by Design — Resiliente Enterprise
Architekturen

Im vierten und letzten Schritt — Cyber-Resilienz by De-
sign - ist es notwendig, sichere, integrative und agile
technische Architekturen aufzubauen, um Erkennungs-,
Widerstands- und Wiederherstellungsfahigkeiten zu
verbessern. Die ganzheitliche Sicht und Transparenz ist
eine Herausforderung in Anbetracht des Zusammen-
wachsens digitaler Systeme aus IT, IoT und kritischer In-
frastruktur sowie Cloud-Services.

Zusammenfassend lasst sich festhalten: Die vom BSI
im Lagebericht 2021 als ,,angespannt bis kritisch“ einge-
schitzte Lage bestitigt den Trend der vergangenen Jahre,
in denen die Gefahr von Cyberangriffen kontinuierlich
zugenommen hat. Machen wir uns nichts vor: Die Be-
drohungen und Unwigbarkeiten werden weiter zuneh-
men. Deshalb mein Appell, insbesondere in Unterneh-
men der kritischen Infrastruktur dem Thema Cyber-Se-
curity einen grofieren Stellenwert einzuriumen und zur
Chefsache zu machen. Das umfassende Konzept der Cy-
ber-Resilienz bietet die Chance, Unternehmen besser zu
schiitzen, frither zu reagieren und im Krisenfall schnel-
ler Losungen zu finden. [ ]
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Die digitale
Achillesferse

schutzen

Wie Unternehmen ihre Cyberabwehr optimieren

von Moritz Anders und Dr. Alexander Képpen

mmer raffiniertere Angreifende durchforsten die
dunklen Ecken von Systemen und Netzwerken, su-
chen - und finden - Schwachstellen. Wo auch immer
die digitale Achillesferse einer Organisation liegt,
Cyberkriminelle setzen alles daran, diese zu finden
und geschickt auszunutzen. Egal, ob Ransomware-An-
griffe, Malware tber Software-Updates oder Attacken
auf Cloud-Dienste: Cyberkriminalitit wird in den kom-
menden Jahren weiter zunehmen. Davon sind knapp 60
Prozent der Fithrungskrifte iiberzeugt, die fiir die Stu-
die ,,Digital Trust Insights 2022 der Wirtschaftspri-
fungs- und Beratungsgesellschaft PwC befragt wurden.

Viele dieser Vorfille liefSen sich mit soliden Cyber-
praktiken und starken Kontrollen verhindern. Das Prob-
lem: Die Priavention von Cyberangriffen erfolgt in vielen
Organisationen noch nicht systematisch und datenba-
siert. Laut PwC-Studie, an der sich 3.600 Fihrungs-
krifte weltweit — davon 258 in Deutschland, beteiligt ha-
ben, setzt nur jedes fiinfte Unternehmen hierzulande auf
eine Quantifizierung von Cyberrisiken oder relevante
Technologien wie Real-Time-Threat-Intelligence und
KI-basierte Netzwerkiiberwachung.

Das ist ein zentrales Versiumnis, denn Cyberrisiken
sind Unternehmensrisiken. Umso wichtiger ist es, dass
Organisationen ihre Sicherheitslage immer ganzheitlich
betrachten. Die reine Risikobewertung als Momentauf-
nahme wird der aktuellen Bedrohungslage nicht gerecht.
Was Unternehmen jetzt brauchen, ist ein Risiko-Repor-
ting in Echtzeit.

e

pwec
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Dr. Alexander Koppen
Partner Cyber Security & Privacy, PwC Deutschland

Hohe Komplexitit lahmt die Cybersicherheit

Eine Schwachstelle vieler Unternehmen ist dabei ihre
hohe Komplexitit: Mehr als 80 Prozent der IT-Fiih-
rungskrifte in Deutschland halten die Technologien, Da-
ten und Betriebsumgebungen in ihren Unternehmen fur
unndtig komplex — und schitzen, dass sie daher nicht op-
timal gegen Cyberangriffe geschiitzt sind.

Dabei bringt die Vereinfachung des Betriebs, der Pro-
zesse und der zugehorigen Systeme handfeste Vorteile:
Sie hilft einer Organisation dabei, ihre Cyberrisiken
schneller zu erfassen und die IT-Sicherheit zu verbes-
sern. Diese Erkenntnis setzt sich jedoch nur langsam

Moritz Anders
Partner Cyber Security & Privacy, PwC Deutschland

Was Unternehmen jetzt
brauchen, ist ein Risiko-
Reporting in Echtzeit.

durch: Noch nutzen zu wenige Unternehmen Daten und
Automatisierung, um ihre Prozesse effizienter und
schlanker zu gestalten.

HandelsblattJournal

Foto: iStock Photo


https://www.pwc.de/dti2022

Cybersicherheit im Unternehmen 17

Auch in der Lieferkette lauern Cyberrisiken

Eine weitere grof3e Schwachstelle in vielen Organisatio-
nen ist zudem das Risiko, das in der Lieferkette lauert:
Die PwC-Studie zeigt, dass Unternehmen die Sicher-
heitsrisiken, die durch ihre Geschaftspartner und Zulie-
ferer entstehen, hiufig nicht vollstindig iberblicken.
Rund ein Drittel der Fithrungskrifte in Deutschland ge-
steht ein, die IT- und Software-Risiken in ihrer Liefer-
kette wenig oder gar nicht zu kennen. Rund 60 Prozent
haben keinerlei Mafinahmen umgesetzt, die eine nach-
haltige Wirkung auf ihr Risikomanagement fiir Dritte
versprechen.

CEOs spielen Schliisselrolle

Das zu dndern, ist in erster Linie die Aufgabe des CEOs.
Thm oder ihr fillt bei der Optimierung der Cybersicher-
heit eine Schliisselrolle zu: Die Geschaftsfithrung gibtin
Sachen IT-Sicherheit und Datenschutz die Richtung fiir
die gesamte Organisation vor. Sie kann Cybersicherheit
als wichtigen Faktor fiir das Unternehmenswachstum
und das Vertrauen der Kunden etablieren und unterneh-
mensweit ein Sicherheitsbewusstsein schaffen. Diese
Chance gilt es nun zu nutzen - mit Blick auf die aktuelle
Bedrohungslage besser heute als morgen.

www.pwc.de/dti2022

WIE CYBERSICHERHEIT
GELINGT - EIN LEITFADEN
FUR FUHRUNGSKRAFTE

* Begreifen Sie das Thema Cybersicherheit als
zentral fir Unternehmenswachstum und
Kundenvertrauen.

* Verknupfen Sie die Cyberrisken mit den Uber-
greifenden Unternehmensrisiken.

* Leiten Sie das Target Operating Model flr In-
formationssicherheit strategisch sauber her
und verankern Sie es in der Organisation.

« Stellen Sie bei jedem Transformationsprojekt
oder jeder neuen Geschéftsinitiative die
Frage: Wie sorgen wir in diesem Bereich fr
Cybersicherheit?

* Managen Sie die Cyberrisiken effektiv, indem
Sie diese quantifizieren und genau an den
Stellen investieren, an denen die groBten
Effekte zu erwarten sind.

» FUhlen Sie Ihren wichtigsten Geschaftsbezie-
hungen auf den Zahn und nutzen Sie einen
Third-Party-Tracker, um die Schwachstellen in
Ihrer Wertschdpfungskette aufzuspiren.

» Erweitern Sie lhre technologischen Fahigkei-
ten, um Cyberangriffe Uiber Software aufzu-
decken, zu verhindern und angemessen dar-
auf zu reagieren.

 Sensibilisieren Sie lhre Flihrungskrafte flr
Cyber- und Geschéaftsrisiken, die von Dritt-
parteien und der Lieferkette ausgehen.

Advertorial
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essenziell fur
die Digitalisierung

Kaum ein Unternehmen kann im Jahre 2021 darauf ver-
zichten, Digitalisierung und ihre Moglichkeiten zu nutzen.
Dabei haben viele Firmen eines gemeinsam: Sie haben
ein groBes IT-Sicherheitsproblem!

von Jochen Meyer

yberangriffe in Unternehmen

Schaffen es Angreifer in das Netzwerk eines

Unternehmens einzudringen und dort Schad-

software zu platzieren, die auf Servern und Cli-

ents alles verschliisselt und unbrauchbar
macht, ist es oft zu spit. Erst wenn Produktionsbiander
stillstehen, medizinische Versorgungsgerite nicht
mehr funktionieren und alle Beschiftigten nach Hause
geschickt werden miissen, weil sie nicht mehr arbeiten
konnen, geben sich die Kriminellen scheinbar zufrie-
den.

Die Nutzer sehen zu diesem Zeitpunkt alle Daten
nur noch mit einer kryptischen Endung. Wir aus der
IT-Forensik schauen deutlich genauer hin. So findet
sichinjedem Verzeichnis noch ein Fuf3abdruck des An-
greifers. Die Ransom Note ist meist eine Text- oder
HTML-Datei, in der auch das Erpresserschreiben zu
finden ist. Meist wird mit der Verdffentlichung oder der
Weitergabe der gestohlenen Daten gedroht, wenn das
Losegeld nicht gezahlt wird.

Cybercrime als Geschiftsmodell
Die Hohe des Losegelds liegt nicht selten in Millionen-
hohe. Und selbst bei Zahlung des Losegelds gibt es nie
die Garantie, dass Sie alle Daten zuriickbekommen
oder diese bereits im Darknet gehandelt werden.
Organisierte Banden bieten ihre Dienste im Dar-
knet oft ,,as a Service* an. Neben politisch motivierten
Angriffen gibt es auch diejenigen, die ihre Backdoors
iber unzihlige E-Mail-Adressen streuen, mit der
Hoffnung, dass irgendjemand aus dem Unternehmens-
netzwerk diese Mail 6ffnet, den Datei-Anhang akti-
viert und somit den Angreifern den Weg ins Netzwerk
ermoglicht. Nachdem die Daten abgetragen wurden,
rdumt der Angreifer auf, 16scht simtliche wichtige
Eventlogs und startet die Verschliisselung von Hand,
um weitere Spuren zu verwischen.

Préavention statt Frustration

Eine 100%ige Absicherung vor einem Cyber-Angriff
gibt es nicht. Jedoch kdnnen durch priventive Maf3-
nahmen, hochwertige Sicherheitslsungen und gutes
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Jochen Meyer,
Senior SOC Analyst, suresecure GmbH

Eine 100%ige
Absicherung vor
einem Cyberangriff
gibt es nicht.

Monitoring Sicherheitsvorfille schneller entdeckt und
der Schaden minimiert werden. Brennt ein Gebéude,
ist es immer sinnvoll vorher zu wissen, wo der Feuer-
l6scher hingt. Die Aufgabe der IT-Sicherheit ist also:
Vorbereitung auf das Unbekannte.

www.suresecure.de

sure|secure
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Haftungsfalle Hackerangriff

Digitalisierung und Cybersecurity: Doppelherausforderung fir die Unternehmensleitung

von Dino Huber, Ferdinand Grieger und Andreas Pankow

yberangriffe stellen eine substanzielle Bedro-

hung fiir Unternehmen jeder Art und Grof3e dar.

Die Schiden erreichten in den letzten Jahren

kontinuierlich neue Hochstwerte. Allein der An-

griff mit dem Erpressungstrojaner NotPetya im
Jahr 2017 kostete die weltweit titige Rederei Moller-
Meersk knapp 300 Mio. US-Dollar. Im Fall von erfolgrei-
chen Hackerattacken drohen den Unternehmen die In-
anspruchnahme durch Kunden, Lieferanten, Kooperati-
onspartner usw. auf Basis vertraglicher und gesetzlicher
Anspruchsgrundlagen. Da Cyberangriffe zumeist auch
datenschutzrechtliche Implikationen aufweisen, sind
ebenfalls empfindliche Bufigelder oder zumindest Op-
portunititskosten durch behordliche Ermittlungen zu
befiirchten. Vorstinde und Aufsichtsrite haften der Ak-
tiengesellschaft gegeniiber fiir Schiden durch erfolgrei-
che Hackerangriffe nach dem Aktiengesetz personlich
(§ 93 Abs. 1 Satz 1 AktG, bzw. §§ 116 Satz 1iV.m. § 93
AktG). Die Haftung des GmbH-Geschiftsfuhrers ergibt
sich aus dem GmbHG (§ 43 Abs. 2 GmbHG).

Die Rechtslage ist eindeutig:
Ist ein Unternehmen nicht
hinreichend abgesichert,
haften Fithrungsorgane bei
Hackerangriffen mit ihrem
Privatvermogen.

Cybersecurity ist nicht delegierbare Chefsache
Fiir Fiihrungsorgane stellt diese Sachlage eine schwierige
Doppelherausforderung dar. Einerseits miissen sie die
Unternehmen durch die Fokussierung auf fortschrei-
tende Technologien und Digitalisierung zukunftsfihig
machen. Tun sie dies nicht, ist der Verlust von Marktan-
teilen, die Unternehmensexistenz und die Bedrohung
des eigenen Arbeitsplatzes zu befiirchten. Andererseits
miissen sie die mit der zunehmenden Digitalisierung
einhergehenden Risiken fiir die Unternehmen mit glei-
cher Aufmerksamkeit in den Blick nehmen. Diese Dop-
pelherausforderung und die daraus resultierenden Ge-
fahren sind vielen Fithrungsorganen nicht bewusst.
Vielfach besteht der Irrglaube, sich durch einen Ver-
weis auf die mangelnde Ressortzustindigkeit in Kollek-
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tivorganen, auf Versicherungslosungen oder die Ausla-
gerung der IT an externe Dienstleister von der Haftung
exkulpieren zu kdnnen. Cybersicherheit ist jedoch nicht
delegierbare Chefsache. Eine haftungsrechtlich relevante
Ubertragung auf ein Mitglied eines Kollektivorgans oder
externe Dienstleister ist kaum moglich. Versicherungs-
l6sungen weisen oft umfingliche Haftungsausschliisse
und damit im Schadensfall Deckungsliicken auf. Die
Rechtslage ist eindeutig: Ist ein Unternehmen nicht hin-
reichend abgesichert und kommt es zu einem erfolgrei-
chen Hackerangriff, haften Fithrungsorgane mit ihrem
Privatvermogen.

Neben Standards miissen Unternehmen auf
leistungsstarke und anerkannte Cybersecurity-
tools setzen

Um dieser Haftungsfalle zu entgehen, ist ein abwehrfi-
higes Information Security Management System not-
wendig. Mittlerweile existieren hierfiir anerkannte Stan-
dards. Esist jedoch unabdingbar, hieriiber hinaus markt-
ibliche und leistungsfihige Tools und Prozesse
einzusetzen, um der Gefahr von Cyberattacken entge-
genzutreten. Neben regelmifSigen Penetrationstests (si-
mulierte Hackerangriffe) sollte die eigene IT-Infrastruk-
tur auch einer stindigen Uberwachung durch einen
Schwachstellenscanner unterliegen. Der Einsatz von
Schwachstellenscannern stellt eine erste Mafinahme zur
Priavention von Hackerattacken dar.

Der Markt spiegelt den Bedarf an diesem Cybersecu-
ritytool mittlerweile gut wider. Erfreulicherweise gibt es
auch Losungen ,,Made in Germany*, was aus Griinden
der Rechtssicherheit im Hinblick auf die durch die Scans
gewonnenen Erkenntnisse von Relevanz sein kann. Mit
Hilfe eines solchen Scanners sollte eine kontinuierliche
Analyse der Cybersicherheit durch dauerhafte und wie-
derkehrende Scans in unternehmensgerechten Interval-
len erfolgen. Die Scans sollten eine gewisse ,,Tiefe“ nicht
unterschreiten und auch eine Darknet-Analyse umfas-
sen. Ein nachvollziehbares Scoring kann dem Nutzer
dann wichtige Anhaltspunkte zum Status Quo seiner
Cybersicherheit liefern. Die Nutzung mdglichst vieler
Datenquellen und einer eigenen Schwachstellendaten-
bank sind zudem qualitidtsbestimmende Parameter. Von
entscheidender Bedeutung ist schlief3lich die professio-
nelle Begleitung des Schwachstellenscanners zur quali-
fizierten Ergebnisanalyse und kompetenten Mafdnah-
menbegleitung. Eine qualifizierte und konstante
Schwachstellenanalyse kann zudem dazu beitragen, die
Versicherbarkeit bestimmter Risiken sowohl fiir die Un-
ternehmen als auch die Assekuranz verbindlicher und si-
cherer einschitzen zu konnen.

Werden diese Aspekte hinreichend beriicksichtigt,
konnen Schiden durch Hackerangriffe und somit die In-
anspruchnahme der fiir Cybersicherheit verantwortli-
chen Fithrungsorgane vermieden werden.

www.dgc.org
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Advertorial

von Benjamin Isak

er schnelle Ubergang zum Homeoffice im Jahr

2020 und der weiter anhaltende Wechsel auf

hybride Arbeitsmodelle stellen nicht nur Unter-

nehmen branchentibergreifend vor komplexe

Herausforderungen beziiglich ihrer IT-Sicher-
heit. Auch der gesamte dffentliche Sektor wie Behdrden
und Ministerien, die zu jeder Zeit essenzielle Services fiir
Land und Bevolkerung unterbrechungsfrei erfiillen miis-
sen, stehen unter Zugzwang.

Dabei steigt naturgemif} der Druck auf die IT- und
Security-Teams. Die Business Continuity muss zu jeder
Zeit gewahrleistet sein und gleichzeitig sollen Mitarbei-
ter im Homeoffice oder unterwegs sicher, flexibel und
komfortabel arbeiten kdnnen.

Um dies zu erreichen, sollte man in Sachen I'T-Sicher-
heit auf skalierbare Software-Losungen setzen und dies
sowohlim Enterprise-Bereich, als auch bei der Kommu-
nikation von Verschlusssachen (VS-NfD) bei Behorden
und geheimschutzbetreuten Unternehmen.

Schnelligkeit gewinnt!

Eine wesentliche Herausforderung stellt die Reaktions-
geschwindigkeit im Handeln dar: Wie zligig und robust
kann ein Unternehmen reagieren, wenn von heute auf
morgen die Anzahl der Mitarbeiter im Homeoffice stark
erhoht werden muss? Was bedeutet dies fiir eine vorhan-
dene Remote-Access-/Enterprise-VPN-Infrastruktur?
Hierbei unterscheidet man, wo und wie die Umgebung
konzipiert ist und betrieben wird:

* OnPremise
Das Unternehmen betreibt alle Netzwerk-Losungen
und Anwendungen selbst in den eigenen Raumlich-
keiten oder dem eigenen Rechenzentrum.

* Inder Cloud
Jegliche Netzwerk-Infrastrukturen und Anwendun-
gen laufen in der Cloud und werden dort gehostet, ge-
gebenenfalls werden sie sogar von Dritt-Anbietern be-
trieben.

* Hybrid
Hierbei handelt es sich um einen Mischbetrieb aus
Cloud und OnPremise.

Arbeiten Sie schon oder warten Sie noch?

Egal welches Betriebsmodell man wihlt: Software schafft
den entscheidenden Vorteil. Besonders bei Fragen der
Skalierbarkeit und Lieferzeiten hat eine Software-Lo-
sung fiir Enterprise-VPN die Nase vorn. In den aktuell
schwierigen Zeiten mit globalem Chipmangel sowie
massiv gestorten Lieferketten kann Hardware, wie bei-
spielsweise ein Gateway fiir Remote-Access, im Zweifel
gar nicht oder erst nach Monaten geliefert werden.

Zeit, die gerade dann nicht vorhanden ist, wenn eine
Infrastruktur fiir gestiegenen Homeoffice-Bedarfunvor-
hergesehen schnell erweitert werden muss. Wie es sich
hierbei mit der Aufrechterhaltung der Geschiftskonti-
nuitit und der Flexibilitit in den Handlungsméglichkei-
ten als Unternehmen verhilt, liegt auf der Hand.

Betrachtet man den gleichen Fall unter Einsatz einer
rein softwarebasierten Enterprise-VPN-Losung, stellt
sich das Szenario vollig anders dar. Und dabei ist es nicht
von Belang, wo oder in welchem Betriebsmodell die L6-
sung lauft.

Zur Erweiterung einer Remote-Access-Infrastruktur
ist der Prozess teils aufwendig, wenn Hardware zuge-
kauft und konfiguriert werden muss. Wer hingegen soft-
warebasiert aufgestellt ist, kann seinen Anbieter direkt
kontaktieren und innerhalb von Minuten durch Soft-
ware- und Lizenzbereitstellung die Infrastruktur erwei-
tern, wenn nicht sogar die Userzahl verdoppeln. Hier-
durch kann Mitarbeitern in kiirzester Zeit ein sicherer
und performanter Zugang zum unterbrechungsfreien
Arbeiten von tiberall ermdglicht werden.

Echte Virtualisierbarkeit und Skalierbarkeit
machen den Unterschied

Zentralkomponenten wie Gateways und VPN-Manage-
ment sind fiir alle Anwender vollumfanglich virtualisier-
bar und kénnen hochverfiigbar zugeschaltet werden. Die
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IT-Security -
Die Zukunft ist
Software

Agilitat und flexibles Handeln
als Erfolgsfaktoren fur Business Continuity

Benjamin Isak,
Director Sales Public & Defence, NCP engineering GmbH

Geschiftstatigkeit ist somit zu jeder Zeit sichergestellt
und unternehmerische Flexibilitit bleibt bestehen. Eine
Software-Losung stellt also die Voraussetzung fiir nach-
haltiges Handeln und echte Cyber-Resilienz dar!

An dieser Stelle bieten etablierte deutsche Hersteller
wie NCP engineering aus Niirnberg als Experten fiir I'T-
Security und Secure Communications passende und teils
vom Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) bis zur Geheimhaltungsstufe VS-NfD zugelas-
sene Losungen an. Unternehmen, Behérden und Minis-
terien sind mit diesen Produkten sicher und zukunftsfi-
higin Bezugauf digitale Souverinitit und Cyber-Resilienz
aufgestellt.

www.ncp-e.com

NCP
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VIELFALTIG UND
WERTVERBUNDEN

Erfolgreiche Cybersicherheit-Teams mussen nicht nur so unter-
schiedlich und vielseitig wie die Angreifer sein, gegen die sie sich
taglich behaupten mussen. Sie sollten auch eine Wertegemein-
schaft bilden. Nur so konnen sie mit Erfolg der stetig wachsenden
Cyberbedrohung gerecht werden.

von Natalia Oropeza

yberattacken kommen von iiberall her - und oft

aus unerwarteter Richtung. Die Angreifer rei-

chen von jugendlichen Hackern tiber kriminelle

Organisationen bis hin zu staatlichen Akteuren

mit unbegrenzten Ressourcen. Ihre Methoden
sind vielgestaltig: Denial-of-Service-Angriffe, in Liefer-
ketten eingeschmuggelte Schadsoftware oder Phishing-
Mails, die Benutzer verfithren, auf scheinbar harmlose
Links oder Dokumente zu klicken. Vielfiltig sind auch
ihre Ziele: Sabotage, Spionage oder Gelderpressung.
Und die Schiden gehen in die Abermilliarden.

Um sich dagegen zu verteidigen, braucht es Teams
von Cybersicherheitsexpert:innen, die nicht aus einem
Holz allein geschnitzt sind. Sie miissen unterschiedliche
Erfahrungen, Talente, Perspektiven, Denkweisen und
Lebenslaufe mitbringen, denn erst aus einer Vielfalt von
Ideen und Vorschligen erwachsen Losungen, die den
heutigen Bedrohungen gewachsen sind.

Mehrere Studien haben bestitigt, dass kognitiv di-
verse Teams erfolgreicher sind. Ein McKinsey-Report
von 2020 etwa stellte anhand der Daten von 1.000 Un-
ternehmen fest, dass Firmen mit groflerer ethnischer
und Geschlechtervielfalt wirtschaftlich deutlich besser
abschneiden. Allerdings laufen zufillig bunt zusammen
gewlrfelte Teams Gefahr, sich nicht einig zu werden.
Deshalb ist neben Diversitit ebenso wichtig, dass Mitar-
beitende auf der Grundlage gemeinsamer Werte stehen.
Das mag in der Altenpflege der Dienst am Menschen
sein, in einem Technologieunternehmen Innovation
oder iiberall Leitprinzipien wie jene, neben Diversitit
auch fir Chancengleichheit und Inklusion zu sorgen. Ein
gutes Team ist daher immer auch eine Wertegemein-
schaft.

Harter Wettbewerb um die besten Talente

Beides verwirklicht Siemens in seiner Cybersecurity-Ab-
teilung. Diversitit bedeutet in unserem Unternehmen
nicht nur Geschlechtervielfalt — es geht auch um Alter,
ethnische Zugehorigkeit, sexuelle Orientierung, soziale
Herkunft oder zum Beispiel Nationalitit. So betreibt Sie-
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Natalia Oropeza, Chief Cybersecurity Officer und Chief Diversity Officer, Siemens AG

Siemens registriert

monatlich rund

1.000 Cyberangrifte

weltweit.

mens weltweit fiinf grof3e Cybersecurity-Standorte, de-
ren Mitarbeitende mehr als 25 Nationen angehdren. Auf
diesem Wege verfiigt mein Team tiber eine Vielfalt von
Denkweisen, die Innovation, kreatives Denken und
schnelle Problemldsungen fordern.

Die Folge: Ein starkes, weltweit aufgestelltes Team.
Und das ist in der Tat nétig: Siemens registriert mit sei-
nen rund 300.000 Mitarbeitenden und hunderten Fab-
riken monatlich rund 1.000 Cyberangriffe — Tendenz
steigend —, die innerhalb kiirzester Zeit erfolgreich ab-
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gewehrt werden miissen. Das Team entwickelt aufer-
dem innovative Sicherheitslosungen, um den Angreifern
einen Schritt voraus zu sein, und sorgt dafiir, dass alle
Mitarbeitende des Konzerns verstehen, wie wichtig Cy-
bersicherheit auch in ihrem Arbeitsalltag ist.

Grundsatzlich hilft die Vielfalt eines Teams auch, dass
sich mehr Jobkandidaten fiir ein Unternehmen interes-
sieren. So ergab eine Umfrage unter Nutzern von Glass-
door - einer Webseite, auf der Arbeitgeber bewertet wer-
den -, dass Diversitit fiir 76 Prozent ein wichtiges Kri-
terium fiir die Wahl eines Arbeitsplatzes ist. Das fillt
umso mehr fiir Cybersecurity ins Gewicht, denn hier gibt
es weltweit einen stets grof3er werdenden Mangel an Ex-
pert:innen und folglich einen harten Wettbewerb um die
besten Talente.

Um attraktiv zu wirken, muss sich die gesamte Kul-
tur der Branche verindern. In der Informatik wird bei-
spielsweise das Begriffspaar ,,Master/Slave*, um Hierar-
chien firr Datentibertragung in Netzwerken zu charakte-
risieren, heute immer weniger eingesetzt. Auch sind
Zweifel angebracht, wie gut KI-Programme sind, die mit
Datensets trainiert werden, die allein eine homogene
Gruppe ausgewihlt hat. Lange herrschte in mannlich do-
minierenden Cybersecurity-Kreisen etwa auch die Hal-
tung vor, dass es fiir alles eine technologische Losung
gibt. Aber auch das stimmt nicht. Das sind nur wenige
Beispiele, die zeigen, warum dieser Wandel Richtung
Vielfalt so wichtig ist. Und wir als Firmen miissen alles
daran setzen, ihn voranzutreiben.

Ein gutes Team ist
immer auch eine
Wertegemeinschatft.

Mehr Engagement der Mitarbeitenden

Wer sich bei einem Unternehmen bewirbt, will aber nicht
nur eine diverse Kultur, sondern eine Art Zuhause fin-
den, schliefSlich verbringen Menschen einen grof3en Teil
ihres Lebens bei und mit der Arbeit. Das bedeutet, dass
Mitarbeitende sich mit den Werten einer Organisation
identifizieren konnen mussen. Werte, die von aufden we-
niger sichtbar sein mogen, die aber Mitarbeitende alltag-
lich erleben und die letztlich dazu fiihren, dass sie sich
mit einem Unternehmen identifizieren.

Chancengleichheit etwa bedeutet flexible Arbeitsbe-
dingungen fiir Menschen, die Kinder zu Hause haben
oder einen alten Menschen pflegen miissen. Auch, dass
alle Zugang zu denselben Informationen haben und es
fiir die gleiche Arbeit den gleichen Lohn geben muss. In-
klusion wiederum zielt darauf ab, dass jede Stimme in ei-
nem Unternehmen gehdrt wird, selbst, wenn das fiir
manchen unbequem sein mag.

Denn inklusive Arbeitskultur und Diversitit fithren
zu einem hoheren Engagement der Mitarbeitenden. Bei-
des hilft ihnen, Sinn in ihrer Arbeit zu sehen - und sich
entsprechend einzubringen. Eine Situation, von der Fir-
men wie Mitarbeitende gleichermaf3en profitieren.

Dabher setzt Siemens in seinen Cybersecurity-Teams
vieles daran, sie nicht nur divers zu gestalten, sondern
dass unsere Mitarbeitenden dort eine Art Heimat finden.
Das ist gut, aber es gibt zweifelsohne auch noch viel zu
tun. |

Advertorial

Sicherheit furdie IT
in Zeiten hybrider
Arbeitsmodelle

New Work und Remote Offices haben zu einer Fulle
neuer Angriffsvektoren fur Cyberkriminelle gefuhrt -
und gefahrden damit die IT-Infrastruktur von Unterneh-
men akut. Ob sensible Daten, das gesamte Rechenzen-
trum oder die Reputation:; Die Schaden konnen in
vielen Bereichen gravierend sein. Je mehr Menschen
remote arbeiten, desto wichtiger werden sichere Unter-
nehmensnetzwerke. Es ist Zeit flr Zero Trust.

@

Was ist Zero-Trust-Sicherheit?

Bis heute basiert der priméire Schutz vieler Unterneh-
men auf einer eher klassischen Netzwerkarchitektur
und aus Authentifizierungsbarrieren. Wer sie passiert,
dem stehen alle Anwendungen zur Bearbeitung offen.
Das bedeutet: Jeder Mitarbeiter hat zumindest theore-
tisch Zugang zu allen Systemen und Anwendungen,
auch wenn er die Anwendung tiberhaupt nicht beno-
tigt. Das Zero-Trust-Modell geht einen anderen Weg.
Es sorgt durch dynamische Sicherheits- und Zugriffs-
entscheidungen auf Basis von Identitit, Gerit und
Nutzerkontext fiir einen deutlich erweiterten Schutz.
So kénnen nur authentifizierte und autorisierte Mitar-
beiter auf bestimmte Anwendungen und Daten zu-
greifen. Gleichzeitig werden Anwendungen und Nut-
zer besser vor Bedrohung aus dem Internet geschiitzt.

Warum lohnt sich die Einfiihrung eines Zero-
Trust-Modells?

Bei der von Akamai angebotenen Zero-Trust-Losung
werden Sichtbarkeit und Nutzung von Anwendungen
nur genau dann gewihrt, wenn es erforderlich ist. Dies
bringt deutlich mehr Sicherheit mit sich. Der Mitarbei-
ter erhdlt so ausschliefflich Zugang zu jenen Anwen-
dungen, die er fiir seine aktuelle Aufgabe braucht. In
einer Zeit taglich ansteigender Phishing- und Mal-
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ware-Angriffen auf Unternehmen ist eine derartige Si-
cherheitslosung, insbesondere aufgrund des deutlich
zunehmenden Anteils von Remote-Arbeit BYOD
(,,bring your own device®), nicht mehr wegzudenken.
Zero-Trust-Losungen sorgen insbesondere in hetero-
genen und durch externe Zugriffe geprigten Umge-
bungen fir einen wirksamen Schutz, auch indem zu-
sitzlich Phishing- oder Malware-Seiten automatisch
fiir User gesperrt werden, so dass Infektionen vermie-
den und laterale Ausbreitung von Schadsoftware ver-
hindert werden kann.

Sollte Zero Trust der neue Standard werden?
Die Antwort ist eindeutig: ja. Fiir die Arbeit im
Homeoffice sowie andere Remote-Varianten erfiillt das
Zero-Trust-Modell alle Sicherheitsvoraussetzungen.
Als neuer globaler Sicherheitsstandard kann der
Ansatz Unternehmensdaten wirksam schiitzen und
Cyber-Angriffe abwehren.

www.akamai.de

6

Illustration: flaticon.com


https://www.akamai.de
https://akamai.de

22 Cybersicherheit im Unternehmen

DIE UNTERSCHATZTE
GEFAHR IM
UNTERNEHMEN

von Dipl. Math. Matthias Goebel und Dipl.Ing. Uwe Leest

n den letzten Jahren hiufen sich die Angriffe auf Un-
ternehmen durch Hacker. Mit dem Ziel Unternehmen
zu erpressen, werden Daten gestohlen, Maschinen
lahmgelegt und Datenbanken blockiert. Unterneh-
men investieren daher verstirkt in ihre Informations-
sicherheit, um frithzeitig Schaden abwenden zu konnen.

Wie sieht es dabei mit der Pravention, dem Schutz vor
Angriffen auf eigene Mitarbeiter aus? Mit einer guten
Unternehmenskultur und HR-Prozessen, die Mitarbei-
ter schiitzen und in Problemfillen Unterstiitzung und
Riickhalt bieten, kann man Angriffe auf die eigenen Mit-
arbeiter vermeiden und Schidden mindern. Wir reden
iber Cybermobbing.

Aktuelle Studien zeigen, dass der deutschen Wirt-
schaft durch Produktionsausfallkosten im Krankheitsfall
ein direkter Schaden von knapp 8 Mrd. Euro durch Mob-
bing/Cybermobbing entsteht.

Die indirekten Schiden, welche z.B. in Form von Hu-
mankapitalverlusten durch Versetzungen und vermin-
derte Arbeitsleistung, Kompetenzverlust oder Frithver-
rentungen, durch Personalsuche und Einarbeitung neuer
Mitarbeiter nach Kiindigungen, Gerichtsverfahren, Ent-
schadigungszahlungen, Reputationsverluste etc. entste-
hen, diirften aber um ein Vielfaches hoher liegen.

Was ist Cybermobbing?

Unter Cybermobbing versteht man verschiedene For-
men der Diffamierung, Beleidigung, Beldstigung, Be-
dringung, Blof3stellung oder N6tigung von Personen mit
Hilfe elektronischer Kommunikationsmedien tiber das
Internet wie z.B. Mails, Chatrooms, Videos, soziale
Netzwerke, Instant Messaging etc. oder auch mittels
Mobiltelefone, die sich iiber einen lingeren Zeitraum er-
strecken.
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Hierbei spielt die Anonymitit im Internet eine beson-
dere Rolle. Sie enthemmt die Taterinnen und Titer, da
hiufig keine negativen Reaktionen oder Konsequenzen
zu befiirchten sind. Die strafrechtliche Verfolgung ist
durch die Anonymitit im Internet fast unmoglich. Das
Opfer kann sich nicht wehren, da es haufig nicht weifs,
von wem die Angriffe stammen. Es fiihlt sich in beson-
derem Maf3e hilflos.

Aktuelle Situation in Deutschland

Der herrschende Trend zur Digitalisierung in fast allen
Lebensbereichen, der durch die besonderen Umstidnde
der Covid19-Pandemie noch beschleunigt wurde, be-
gunstigt dabei das Auftreten von Cybermobbing. Wie der
WDR kiirzlich berichtete, hat die zentrale Anlaufstelle
Cyberkriminalitit der Staatsanwaltschaft in Nordrhein-
Westfahlen gerade in diesem Jahr einen starken Anstieg
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der Fille von Cybercrime und Cybermobbing festgestellt.

Unsere aktuelle ,,Mobbingstudie“, durchgefiihrt un-
ter 4.000 Personen in Deutschland, Osterreich und der
deutschsprechenden Schweiz zeigt: Oft wird Cybermob-
bing im Unternehmen unterschitzt, sowohl im Umfang
als auch in den Auswirkungen.

In der gesamten Stichprobe geben 11,5% der Befrag-
ten in Deutschland an, Opfer von Cybermobbing zu sein,
das sind 2,3 absolute Prozentpunkte mehr als 2018 und
entspricht einer relativen Steigerung um 25,0%. Dabei
hat sich die Zunahme von Cybermobbing seit 2018 im
Vergleich zur Erststudie von 2014 sogar noch beschleu-
nigt.

Frauen und jiingere Menschen sind besonders hiufig
von Cybermobbing betroffen. Der grofite Anstieg der
Privalenzrate bei Cybermobbing im Vergleich zu 2018 ist
in der Alterskohorte der 18 bis 24jihrigen feststellbar.

Strukturen und Ursachen fiir Cybermobbing im
Unternehmen

Das hochste Cybermobbingrisiko in Deutschland haben
mit 16% Personen in Serviceberufen, das geringste in Bii-
roberufen (8%). Die sozialen Berufe liegen hier mit 11%
etwa im Mittelfeld. In Osterreich haben Personen in
Handel und Verkauf (17%) und in Serviceberufen (15%)
das hochste, Befragte in Produktion und Handwerk (8%)
und in den sozialen Berufen (9%) das geringste Risiko.

Hiufig werden Liigen und Geriichte verbreitet (39%)
und die Opfer unter Druck gesetzt, erpresst oder bedroht
(28%).20% der Befragten gaben an, im Internet oder den
sozialen Medien absichtlich ausgegrenzt worden zu sein
und etwa 14% der Cybermobbingopfer mussten erleben,
wie unangenehme oder peinliche Fotos oder Videofilme
im Internet lanciert wurden. Diese Methode ist insofern
besonders perfide, da Fotos oder Videos, die erst einmal
im Internet eingestellt sind, fast unmoglich wieder von
dort entfernt werden kénnen. Von dieser Art des Cyber-
mobbings sind Frauen (18%) stirker betroffen als Min-
ner (10%).

Cybermobbing erfolgt in 72% der Falle aus der glei-
chen Hierarchieebene, in 44% der Fille aus einer iber-
geordneten Hierarchieebene und in 15% der Fille aus ei-
ner tieferen Hierarchieebene. Dabei erfolgen 9% der An-
griffe anonym.

Unerwiinschtes Verhalten ist aus Sicht der Opfer die
hiufigste Ursache, danach folgen die Aufierung uner-
winschter Kritik und das Vertreten der eigenen Werte
und Uberzeugungen.

Im Arbeitsumfeld werden vor allem ein konkurrenz-
orientiertes Umfeld und starre Hierarchien, aber auch die
Wahrnehmung der eigenen Mehrleistung als Ursachen
der Vorkommnisse identifiziert.

Beschiftigte, die wihrend Covid19-Pandemie nicht
im Homeoffice waren, sondern im Betrieb gearbeitet ha-
ben, sind deutlich stirker von Cybermobbing betroffen,
wenn sie in ihrer Wahrnehmung mehr als jhre Kollegin-
nen und Kollegen leisten. Die Gruppendynamik spielt
hier eine entscheidende Rolle.

Auswirkungen auf Unternehmen und Mitarbeiter
Durch Cybermobbing kdnnen den Unternehmen erheb-
lich finanzielle Schaden entstehen. Aber auch die Kiin-
digungsbereitschaft ist bei Opfern von Cybermobbing ca.
40% hoher als bei Nichtbetroffenen. Und Opfer von Cy-
bermobbing weisen jahrlich fast doppelt so viele Krank-
heitstage auf wie nicht betroffene Beschiftigte.
Cybermobbing erh6ht auch die Suchtgefahr signifi-
kant: Zwischen ca. 15-20% der Opfer haben deswegen
zu Alkohol, Medikamenten oder Drogen gegriffen. Oft

Dipl. Math. Matthias Goebel,
Referent, Bundnis gegen Cybermobbing e.V.

Aktuelle Studien
zeigen, dass der
deutschen Wirtschaft
ein direkter Schaden
von knapp 8 Mrd. Euro
durch Mobbing/
Cybermobbing
entsteht.

erkennen Vorgesetzte nicht die wahren Ursachen fiir das
Verhalten der Mitarbeiter.

Obwohl es in Deutschland (noch) kein Gesetz gegen
Cybermobbing gibt, ergeben sich fiir Unternehmen eine
Anzahl anderer, auch rechtlicher Risiken: Zum einen
kann eine Fiirsorgepflichtverletzung durch nicht erkann-
tes und geduldetes Mobbing vorgeworfen werden, was
zu hohen Abfindungszahlungen fithren kann. Des Wei-
teren sind Unternehmen bei unerkanntem oder gedulde-
tem Cybermobbing dem Risiko verschiedener Straftat-
bestinde ausgesetzt: Uble Nachrede, Verleumdung, Kér-

Dipl. Ing. Uwe Leest,
Vorstandsvorsitzender, Bindnis gegen Cybermobbing e.V.
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perverletzung, Notigung, Bedrohung, Verletzung des
héchstpersonlichen Lebensbereiches durch unerlaubte
Bildaufnahmen.

Auch darf der Imageschaden nicht unterschitzt wer-
den, den Unternehmen haben kénnen.

MaBnahmen zur Eindimmung der Gefahren
Unternehmen und Fithrungskrifte sind nicht nur gesetz-
lich verpflichtet gegen Cybermobbing vorzugehen, son-
dern es ist auch anzuraten, entsprechende Maf3nahmen
einzuleiten, um Schaden vom Unternehmen fernzuhal-
ten.

Leider haben Unternehmen die Cybermobbingprob-
lematik bisher nicht ausreichend realisiert. In weniger als
einem Drittel der Unternehmen sind Strukturen etab-
liert oder werden spezifische Mafinahmen ergriffen, um
diesem Risiko wirkungsvoll und priaventiv entgegenzu-
wirken.

Zu den ersten und wichtigsten Maf3nahmen gehort
zunichst zu akzeptieren, dass Cybermobbing in jedem
Unternehmen vorkommen kann. Die Augen vor der Re-
alitit zu schliefen ist keine Losung und stoppt Cyber-
mobbing nicht.

Als konkrete Mafinahmen zur Privention, sowie zur
Unterstiitzung von Fihrungskriften und Betroffenen
haben sich folgende Mafinehmen bewihrt:
¢ Ordnen Sie die Verantwortung fiir Cybermobbing im

Unternehmen einer bestehenden (oder auch neuen)

Organisation zu. Das kann z.B. die Personalabteilung

oder die Sozialberatung sein. In diesem Verantwor-

tungsbereich liegen dann alle Mafsnahmen zur Pri-
vention und Abwehr von Vorfillen.

¢ Schaffen Sie klare Leitlinien zum Umgang mit Kon-
flikten ggfs. mit dem Betriebsrat.

* Weiterbildung und das Uben im Umgang mit Mob-
bingvorfillen ist ein kritischer Erfolgsfaktor in der Ab-
wehr von Vorfillen und der Minderung von Auswir-
kungen. Insbesondere gilt es die Fithrungskrifte, Per-
sonalreferenten und Mitbestimmungsgremien
entsprechend zu schulen.

e Sehrhilfreich sind Aufklarungsaktionen (Informatio-
nen und Schulungen) fiir Mitarbeiter.

¢ Insbesondere bei grofieren Unternehmen sollten auch
Mitarbeiter als Berater oder Coaches ausgebildet wer-
den, gut dafiir eignen sich z. B. die Vertrauensleute. In
kleineren Unternehmen kann diese Leistung auch
durch Externe erbracht werden.

e Erginzen Sie bestehende Veranstaltungen mit dem
Thema Cybermobbing oder fithren Sie eigene Veran-
staltungen zu diesem Thema durch.

¢ Nutzung von modernen KI basierten Tools zum Er-
kennen von Mobbing Inhalten in Messages etc. Solche
Losungen werden z.B. von Instagram und anderen
Messaging Medien angeboten und konnen vom jewei-
ligen Nutzer aktiviert werden.

Die Digitalisierung unserer Gesellschaft wird weiterge-
hen, unser Kommunikationsverhalten ist ein Teil des
Problems, daher ist Privention und Aufklarung ein wich-
tiger Baustein fiir jedes Unternehmen im Kampf gegen
Cybermobbing.

Das Biindnis gegen Cybermobbing bietet ein umfas-
sendes Servicepaket (CyMoS) fiir Unternehmen an. Von
der Beratung tiber Schulungen fiir Mitarbeiter und Fiih-
rungskrifte, bis hin zu einer Hotline, wenn es mal brennt!

Die aktuelle Studie zum Download finden Sie unter:

www.buendnis-gegen-cybermobbing.de/mob-
bingstudie2021 [ |
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Porsche richtet Datenschutz strategisch fur Geschéftserfolg

und besseres Kundenerlebnis aus.

von Christian Volkel

orsche erachtet die digitale Selbstbestimmung
seiner Kunden als sehr wichtig fiir den Erfolg des
Unternehmens im digitalen Zeitalter. Die ge-
samte Automobilbranche befindet sich mitten in
einem tiefgreifenden Change Prozess auf der Da-
tenautobahn. Dieser hat auch die bisherige Ausprigung
des Datenschutzes im unternehmerischen Umfeld nicht
unberiihrt gelassen. Um den neuen Anspriichen gerecht
zu werden, haben wir die strategische Ausrichtung des
Datenschutzes mit Fokus auf Produkte und Kunden als
eigenes Strategiefeld in der Unternehmensstrategie
2030 verankert. Die Eckpfeiler der neuen Porsche Da-
tenschutzstrategie ,,Privacy — Accelerating Dreams & In-

novation“ wurden kiirzlich vom Vorstand verabschiedet, ; g ‘
so dass die Strategie bei der kiinftigen Entwicklung von *’
Produkten und Services beriicksichtigt werden wird. K o

Warum gibt sich Porsche eine neue Datenschutz-

strategie?
Das Selbstverstindnis der Marke Porsche ist von einem Christian Vélkel,
hohen Maf3 an Freiheit und Souverinitit in Bezug auf das Chief Privacy Officer, Porsche AG

Produkt Porsche geprigt: ,T'he car that nobody needs but

everybody wants*. Diesen Anspruch an unsere Produkte

gilt es, in das digitale Zeitalter zu tberfithren. Unsere o o . .
Kunden messen ihre Freiheit und Souverinitit kiinftig Dlgltale SlCherhelt

nicht nur an der Exklusivitit unserer Fahrzeuge, der Be-

schleunigung und dem Abtrieb bei Kurvenfahrten. Son- und PrlvatSphare kOnnen
dern auch daran, wie grof3 ihre Selbstbestimmung bei der

Nutzung unserer digitalen Produkte und Verwendung der dterI‘l aus al S U S P

Kundendaten ist. Die Wahrung der digitalen Selbstbe- .

stimmung unserer Kunden ist wichtig fiir den Erfolg des b egl lﬂ:ell we I‘den.

Unternehmens im digitalen Zeitalter. Zielist es, das hohe ’ ’

Vertrauen in die Marke auch in der digitalen Welt zu er-
halten.
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Datenschutz hatte bei Porsche bereits in der Vergangen-
heit stets einen hohen Stellenwert. Der Grad des Daten-
schutzes in den Produkten und Services hing aber immer
stark von individuellen Produktentscheidungen ab. Ei-
nerseits haben wir Produkte und Dienstleistungen mit
einem sehr hohen Datenschutzniveau auf den Markt ge-
bracht. Andererseits wurden auch Initiativen gestartet,
die - in voller Ubereinstimmung mit den gesetzlichen
Anforderungen — den Datenschutz erfiillten, ihn aber
hinsichtlich des Kundeninteresses eher im Hintergrund
haben wirken lassen. Das soll sich jetzt dndern und iiber
die Einhaltung von Compliance-Standards hinausgehen.
Digitale Sicherheit und Privatsphire konnen durchaus
als USP begriffen werden: Schaut man auf den einen oder
anderen Tech-Giganten, wird man feststellen, dass
»Privacy dort sogar strategisch zur Prime-Time platziert
wird.

Strategische Vision und Mission
Wesentlicher Bestandteil unserer Datenschutzstrategie
ist die Definition der Vision und Mission: Das Vertrauen
in die Marke Porsche soll sich in Zukunft nicht nur durch
die Qualitit der Produkte und Services auszeichnen, son-
dern auch durch das gute Gefiihl der Kunden, selbstbe-
stimmt mit ihren Daten umgehen zu kénnen. Die Marke
Porsche ist Ausdruck von Freiheit: ,The brand for those
who follow their dreams* — diese Freiheit soll auch in di-
gitalen Geschiftsmodellen zum Ausdruck kommen.
Diesem Anspruch wollen wir auch beim Datenschutz
gerecht werden: ,,Mit Privacy made by Porsche wollen
wir Trdume und Innovationen durch datengetriebene
Geschiftsmodelle und ein hohes Maf$ an Datenverfiig-
barkeit beschleunigen. Unsere Vision ist ,Privacy — Acce-
lerating Dreams & Innovation®, sagt Lutz Meschke, stell-
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vertretender Vorstandsvorsitzender der Porsche AG und
Vorstand fiir Finanzen und IT.

Die Datenschutzstrategie soll uns in den Kernmirk-
ten befahigen, gemeinsam Innovationen zu erméglichen
und die Triume unserer Kunden wahr werden zu lassen
—in globaler Ausprigung bei Beriicksichtigung von loka-
len Anforderungen. Dariiber hinaus ist es die Aufgabe
der Porsche Privacy Strategy, datengetriebene Innova-
tion, den ethischen Umgang mit Daten und die Einhal-
tung gesetzlicher Vorgaben zu verbinden. Dabei stehen
die Kunden im Mittelpunkt.

Ableitung der strategischen Dimensionen fiir
den Datenschutz

Datenschutz ist komplex, Datenschutz ist nicht eindi-
mensional. Daher haben wir die Datenschutzstrategie
multidimensional definiert und in vier Perspektiven ge-
gliedert. Die erste Perspektive entspricht den Quer-
schnittsfunktionen der Porsche Unternehmensstrategie
2030. Die zweite Perspektive wird durch die Unterneh-
menswerte definiert. Die dritte Perspektive besteht aus
den bekannten Datenschutzgrundsitzen, die auf den
OECD Fair Information Principles und den klassischen
Datenschutz-Schutzzielen basieren. Die vierte Perspek-
tive deckt die Datenschutzorganisation selbst ab.

Eine fundierte Datenschutzstrategie ermdglicht es,
den Anforderungen von Kunden und Mirkten gerecht
zu werden und die Aktivititen auf der Datenautobahn
gezielt und harmonisiert zu beschleunigen. Wir sehen
Datenschutz als Weg, um Digitalisierungsinitiativen zu
beschleunigen.

Wie setzen wir die Datenschutzstrategie in die
Praxis um?

,JLPorsche drives dreams!“ - Das Unternehmen wird das
Privacy User Interface in seinen Autos von Generation
zu Generation verbessern. Der erste vollelektrische
Sportwagen Taycan war ein grofler Sprung hinsichtlich
des Privacy Interfaces. Das wird sich in den kiinftigen
Modellen fortsetzen. Der Kunde erhilt mit einfacher Be-
dienweise zu den Privacy Einstellungen volle Transpa-
renz und Kontrolle {iber die Datenverarbeitung im Fahr-
zeug. ,T'he customer in the driver's seat*!

Porsche drives innovation!“ - Wir streben an, die Da-
tenverfiigbarkeit in verschiedenen datenrelevanten An-
wendungsbereichen wie Verkehrssicherheit oder digita-
len Diensten zu erhohen. Die Datenschutzstrategie un-
terstiitzt den Ausgleich zwischen lokaler und zentraler
Datenspeicherung. Die Vorteile der Digitalisierung wer-
den erforscht und Privacy by Design als ein zentraler In-
novationstreiber fiir mehr Kundensouverinitit gesehen.

Am Ende des Tages steht bei uns der Mensch im Mit-
telpunkt. Deshalb bezieht das Unternehmen in seine
strategischen Ziele nicht nur seine Kunden und Mitar-
beiter, sondern alle Beteiligten mit ein. Die digitale
Transformation mit Datenschutzgedanken wird die Or-
ganisation prigen. Es ist Porsche wichtig, dass die Ziele
nicht nur kommuniziert, sondern auch erlebt und verin-
nerlicht werden.

I

Fazit

Der selbstbestimmte Umgang mit Thren Daten spielt fiir
unsere vielfiltigen Kundengruppen bereits heute eine
grof3e Rolle, die weiter zunehmen wird. Porsche glaubt
an die Zukunftsfahigkeit des Datenschutzes auch als
Wettbewerbsvorteil und wird Datenschutz mutig und
mit Pioniergeist an seine Kunden kommunizieren. M

Advertorial

Vertrauen ist nicht gut,
Kontrolle ist besser

von Michael Pietsch

yberkriminelle haben durch den Einsatz von

Ransomware in den vergangenen Monaten

eine traurige Erfolgsgeschichte geschrieben.

Die verdeutlicht zwei Dinge. Erstens hat sich

Cyberkriminalitit immer mehr zum Geschift
entwickelt, und zweitens wird deutlich, dass es Angrei-
fern gelingt, traditionelle IT-Sicherheitsmafinahmen
zu iiberwinden.

Und nun?

Wenn herkémmliche Sicherheitsprodukte versagen,
werden IT- und Sicherheitsteams oft sich selbst {iber-
lassen. Ein Zero-Trust-Ansatz ist die Antwort. Das
National Institute of Standards (NIST) beschreibt Zero
Trust als ,,eine sich entwickelnde Reihe von Cybersi-
cherheitsparadigmen, welche die Abwehr von stati-
schen, netzwerkbasierten Perimetern auf Benutzer,
Assets und Ressourcen konzentrieren®.

Wihrend Zero Trust traditionell als Netzwerksi-
cherheitsmodell verwendet wurde, gelten die Prinzi-
pien auch fiir die Datensicherheit und Sicherheitsarchi-
tektur im Allgemeinen: Vertraue niemandem und ge-
wihre die geringsten Privilegien, damit die Identitét
eines Benutzers nur noch fiir die ihm zugewiesene
Rolle Zugriff erhilt. Es ist das Gegenteil des vorherr-
schenden ,Vertrauens, aber Verifizieren“-Modells. So
weit, so gut.

Wichtig ist die Implementierung von Zero Trust
nicht nur, um Eindringlinge im Netzwerk zu bremsen,
sondern auch um das Backup zu schiitzen, das sowohl
ein beliebtes Opfer der Angreifer als auch eine Lebens-
versicherung fiir die Betroffenen ist.

Zero Trust Data Security — Unveranderliche
Backups und moderne Data Security

Moderne Lésungen fiir Data Security und Datenma-
nagement nutzen konsequent das Zero-Trust-Kon-
zept, um Angreifer auch dann nirgendwo hingehen zu
lassen, wenn es ihnen gelungen ist, in das Netzwerk
einzudringen. Unternehmen kénnen mit bewihrten
Sicherheitspraktiken und regelmifligen Sicherheits-
iberpriifungen mit Schwerpunkt auf Datenintegritit,
Benutzerzugriffskontrollen, Datenverschlisselung,
Anwendungszugriff und API-Sicherheit ein Hochst-
maf$ an Datenschutz gewihrleisten, um ihre Datensi-
cherheit zu verbessern.

Bei ilteren Backup-Systemen kann auf Backups
uiber das Netzwerk zugegriffen werden; Dadurch wer-
den Daten verindert und geloscht. In einer auf Zero
Trust basierenden Backup-Architekturistjedoch keine
Online- oder Netzwerkspeicherung moglich. Die
Backups kénnen nicht manipuliert werden. Um zu ver-
hindern, dass Zugangsdaten kompromittiert werden,
kommen Multi-Faktor-Authentifizierung, TOTP, zer-
tifikatbasierte Authentifizierungund TLS 1.2 zum Ein-
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Michael Pietsch,
GM Country Manager Germany, Rubrik

Wichtig ist die Implemen-
tierung von Zero Trust
nicht nur, um Eindring-
linge im Netzwerk

zu bremsen, sondern
auch um das Backup

zu schiitzen.

satz. Dies bedeutet, dass Unternehmen in der Lage
sind, Daten nach einem Angriff wiederherzustellen.

Die Sicherheitsprozesse sind maximal automati-
siert. Die Verschliisselung von Backups erforderte bis-
her einen aufwindigen manuellen Prozess. Heute kon-
nen Unternehmen diese Prozesse automatisieren, um
eine effektive Datensicherheit, aber auch ein effizien-
tes Datenhandling zu gewihrleisten. Ziel ist es, den rei-
bungslosen Geschiftsbetrieb zu schiitzen - und nicht
zu bremsen.

www.rubrik.com

£2% rubrik
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WAS BRINGT DIE GEPLANTE
EU-VERORDNUNG UND

WIE KONNEN SICH
UNTERNEHMEN DARAUF
VORBEREITEN $

von Dr. Anna Zeiter

unstliche Intelligenz (KI) bietet ein riesiges Po-
tenzial in verschiedenen Lebensbereichen, wie
Gesundheit, Energie, Verkehr, Landwirtschaft,
Reisen, Bildung, Verwaltung, Strafverfolgung
und Cybersicherheit. Sie birgt aber auch eine
Reihe von gesellschaftlichen Risiken. Die EU-Kommis-
sion hat vor diesem Hintergrund im April 2021 einen
Verordnungsvorschlag veroffentlicht, mit welchem der
Einsatz von KIin der EU einheitlich geregelt werden soll
(https://ec.europa.eu/germany/news/20210421-kuenst-
liche-intelligenz-eu_de). Dieser Verordnungsvorschlag

ist eines der ersten Gesetzgebungspakete weltweit, wel-
ches sich der Regulierung von KI widmet. Die EU will
damit insbesondere auf die Risiken reagieren, die be-
stimmte KI-Systeme mit sich bringen. Dabei verfolgt die
Kommission in erster Linie einen risikobasierten Ansatz,
der auf eine mehrstufige Einteilung von KI-Systemen
setzt. Wihrend gewisse KI-Anwendungen ganz verbo-
ten werden sollen, bestehen fiir andere weniger riskante
KI-Systeme unterschiedlich strenge Pflichten. Bei Ver-
stof3en gegen die geplante Verordnung sollen erhebliche
Geldbuflen drohen. Der Verordnungsvorschlag befindet
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sich aktuell im ordentlichen Gesetzgebungsverfahren in
Briissel - ein In-Kraft-Treten wird jedoch nicht vor 2023
erwartet. Sollte die Verordnung angenommen werden,
hitte sie spiirbare Auswirkungen auf Unternehmen in-
nerhalb und auf3erhalb der EU.

Was ist der Regelungszweck der neuen
Verordnung?

Ziel der EU-Kommission ist es, mit dem Verordnungs-
entwurf auf der einen Seite das gesellschaftliche Ver-
trauen in KI zu stirken und KI-spezifische Risiken zu
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limitieren sowie auf der anderen Seite Europa als globa-
les Zentrum fir vertrauenswiirdige KI zu stirken bzw.
unternehmerische Tétigkeiten im Bereich KI nicht tiber
Gebiihr einzuschranken. Der Verordnungsentwurf ist
damit eine Gratwanderung zwischen Grundrechts-
schutz und Innovationsférderung.

Fiir wen sollen die Regelungen gelten?

Der geplante geografische Anwendungsbereich der EU-
Verordnung ist weit und hat — genau wie auch bereits die
DSGVO - extraterritorialen Effekt. Die Regelungen des
Verordnungsentwurfes sollen nicht nur fir 6ffentliche
und private Akteure innerhalb der EU gelten, sondern
auch fiir auBerhalb der EU ansissige Unternehmen, so-
fern ein KI-System in der EU in Verkehr gebracht wird
oder Menschen in der EU von seiner Verwendung betrof-
fen sind.

Was ist ein KI-System?

Neben dem territorialen Anwendungsbereich ist auch
der inhaltliche Anwendungsbereich der geplanten Ver-
ordnung relativ umfassend. Ein KI-System liegt bereits
dann vor, wenn Software mit einer der folgenden Tech-
niken entwickelt wurde: maschinelles Lernen, logik- und
wissensbasierte Verfahren oder statistische Verfahren.

Welche Risiko-Einstufungen gibt es?

Die EU-Kommission verfolgt bei dem vorliegenden Ver-
ordnungsentwurf einen risikobasierten Ansatz, der auf
eine vierstufige Einteilung von KI-Systemen setzt:

Unannehmbares Risiko: Hierunter fillt eine geringe
Zahl besonders schidlicher KI-Anwendungen, die als
Bedrohung fur die Sicherheit, die Lebensgrundlagen und
die Rechte der Menschen gilt. Solche KI-Systeme sollen
demnach komplett verboten werden. Hierzu gehoren
beispielsweise Anwendungen, die menschliches Verhal-
ten manipulieren, um den freien Willen der Nutzer zu
umgehen (z.B. Spielzeug mit Sprachassistent, das Min-
derjahrige zu gefahrlichem Verhalten ermuntert), biome-
trische Echtzeit-Fernidentifizierungssysteme, die zu
Strafverfolgungszwecken im 6ffentlichen Raum einge-
setzt werden sowie Systeme, die den Behérden eine Be-
wertung des sozialen Verhaltens (Social Scoring) ermog-
lichen.

Hobhes Risiko: Hierunter versteht man eine begrenzte
Zahlvon KI-Systemen, die sich nachteilig auf die Sicher-
heit der Menschen oder deren Grundrechte auswirken.
Hierzu gehort z.B. autonomes Fahren, der Einsatz von
Drohnen, roboterassistierte Medizintechnik, Software
zur Auswertung von Lebensliufen, automatisierte Uber-
priifung von Reisedokumenten sowie die maschinelle
Bewertung der Kreditwiirdigkeit. Fiir diese KI-Systeme
gelten verbindliche Anforderungen, wie beispielsweise
an die Qualitit der verwendeten Datensitze, die techni-
sche Dokumentation, Transparenz fiir die Nutzer,
menschliche Aufsicht und Cybersicherheit.

Geringes Risiko: Zu solchen Anwendungen gehdren
KI-Systeme, von denen eine gewisse Manipulationsge-
fahr ausgeht, wie z.B. von Chatbots oder Deep Fakes.
Solchen KI-Anwendungen werden besondere Transpa-
renzverpflichtungen auferlegt. Beim Umgang mit KI-
Systemen wie Chatbots sollte den Nutzern z.B. bewusst
sein, dass sie es mit einer Maschine zu tun haben, damit
sie in voller Kenntnis der Sachlage entscheiden kdnnen,
ob sie die Anwendung weiter nutzen wollen oder nicht.

Minimales Risiko: Alle anderen KI-Systeme — dies
soll nach Intention der EU-Kommission die grof3e Mehr-
zahl der Anwendungen sein, wie z.B. KI-gestiitzte Vi-

Dr. Anna Zeiter,
Chief Privacy Officer, eBay Inc.

deospiele oder Spam-Filter — sollen weiterhin unter Ein-
haltung des allgemein geltenden Rechts entwickelt und
verwendet werden koénnen. Hierzu gehoren beispiels-
wese die datenschutzrechtlichen Vorschriften der
DSGVO. Zu den datenschutzrechtlichen Anforderungen
an KI-Anwendungen hat die Datenschutzkonferenz (das
Gremium der unabhéngigen deutschen Datenschutzauf-
sichtsbehorden des Bundes und der Lander) bereits im
April 2019 ein detailliertes Papier herausgegeben
(https://www.datenschutzkonferenz-online.de/media/
en/20190405_hambacher_erklaerung.pdf).

Wer setzt die geplante Verordnung durch?

Von der EU-Kommission geplant ist eine dezentrale
Durchsetzung der neuen KI-Verordnung. Jeder Mit-
gliedstaat soll dafiir mindestens eine nationale Behorde
benennen, welche die Anwendung und Umsetzung der
Vorschriften beaufsichtigt und die Marktitberwachung
wahrnimmt. Eine nationale Aufsichtsbehdrde wird den
Mitgliedsstaat zudem im Europdischen Ausschuss fiir
kiinstliche Intelligenz vertreten. Dieser setzt sich aus
Vertretern der zustidndigen nationalen Aufsichtsbehor-
den, dem Europdischen Datenschutzbeauftragten und
der EU-Kommission zusammen. Unklar ist aktuell noch,
welche nationalen Behorden die geplante KI-Verord-
nung konkret durchsetzen sollen. In Frage kommen die
zustindigen Datenschutzbehérden, die Wettbewerbs-
bzw. Verbraucherschutzbehérden oder auch eigens fiir
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den Bereich KI neugegriindete Aufsichtsorgane. Die Tat-
sache, dass der Europdische Datenschutzbeauftragte be-
reits im Européischen Ausschuss fiir kiinstliche Intelli-
genz vertreten sein wird, legt nahe, dass die KI-Auf-
sichtsfunktion den nationalen bzw. in Deutschland den
Landesdatenschutzbehérden zukommen wird. Dies
wiirde sogar einige Synergien mit sich bringen, da die
Datenschutzbehorden bereits jetzt — unter der DSGVO
- Datenverarbeitungsprozesse und diesbeziigliche Risi-
kobewertungen beaufsichtigen.

Welche Sanktionen sind bei VerstéBen
vorgesehen?

Bei Verstofien gegen die neuen Regelungen sieht der ak-
tuelle Verordnungsentwurf erhebliche Bufgelder vor:
von bis zu EUR 30 Mio. bzw. 6 % des weltweiten Jahres-
umsatzes eines Unternehmens. Fiir global agierende Fir-
men kann dies bedeuten, dass die Jahresumsitze des
weltweiten Konzerns herangezogen werden, und nicht
nur die Jahresumsitze der Europdischen Tochter. Die in
der Verordnung aktuell vorgesehenen Geldbuflen sind
damit insgesamt um 50% hoher als die bereits im Mai
2018 von der DSGVO eingefiihrten signifikanten Sank-
tionen. Dies sollten CEOs, CFOsund COOs bei der Ent-
wicklung und Einfithrung von KI-Systemen ihres Unter-
nehmens in der EU im Auge behalten.

Wie geht es im Gesetzgebungsverfahren weiter?
Als nichstes wird der Kommissionsentwurf der KI-Ver-
ordnung durch das Europiische Parlament und den Eu-
ropdischen Rat gehen. Es ist zu erwarten, dass der Ent-
wurf dabei noch erhebliche Anderungen erfahren wird.
Erfahrungsgemaf3 dauert es 18 Monate bis zu zwei Jah-
ren, bis eine Verordnung ratifiziert wird und in simtli-
chen EU-Mitgliedsstaaten unmittelbar in Kraft tritt — das
wire Anfang 2023.

Was konnen Unternehmen bereits jetzt tun?

Die verbleibende Zeit bis Anfang 2023 konnen Unter-
nehmen sinnvoll nutzen, um sich auf die geplante Ver-
ordnung vorzubereiten. Als erstes sollten Unternehmen
dafiir eine umfassende Ubersicht von simtlichen bereits
existierenden Anwendungen erstellen, die unter den
weiten KI-Begriff fallen. Als nichster Schritt ist es zu
empfehlen, die identifizierten KI-Systeme grob in die
oben skizzierten Risikostufen einzuteilen und Anwen-
dungen mit unannehmbarem Risiko unmittelbar zu un-
terbinden und solche mit hohem Risiko genauer zu be-
leuchten und bereits jetzt zusétzliche Schutzmafinah-
men einzufiihren. Daneben sollte schon jetzt im
Unternehmen ein Gremium eingerichtet werden, das in
Zukunft KI-Anwendungen nach Risikolevel bewertet
und jeweilige Schutzmafinahmen festlegt. Zu den Mit-
gliedern eines solchen KI-Gremiums sollten die verant-
wortlichen ProduktentwicklerInnen aus dem KI-Be-
reich, MitarbeiterInnen aus der Rechtsabteilung, der Ab-
teilung fiir Ethics und Compliance sowie der oder die
Datenschutzbeauftragte gehoren.

Fazit

Die geplante EU-Verordnung zu KI wird - in vorliegen-
der oder auch in abgednderter Form —spiirbare Auswir-
kungen auf Unternehmen haben, die innerhalb der EU
KI-Anwendungen in Verkehr bringen. Aus diesem
Grund sollten Unternehmen bereits jetzt damit begin-
nen, sich auf die kommenden Vorschriften vorzuberei-
ten und interne Verzeichnisse, Prozesse und Entschei-
dungsgremien einfiihren.
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